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tataalla metodologia suggeritesiad utilizzo in un importante progetta versionprecede-

te .0 presentea, a sua voltana rivisitazione completa della metodotwiginalesperime-

tata presso ilutrito gruppadi imprese informatiche italiane medio piccole. La nuova struttura
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sioni maggiorLa nuova versiongorta alcune correzioni ed aggisuiggeriteld | dut i | i zz o
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capitolo offre suggerimenti su come adottare |
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Il presente manuale fa parte di una serie di documeatitargia disponibili ed in parte in fase

di realizzazione, che mirano a fornire una vista dei vari temi dello sviluppa &sf$wape-
tanol@speriereprati@maturaad a | | @ anu tnoorl et i anni di |l avor o.
relativo sito di completamento riportato qui di seguitoiferisce alla data in cui € rilasciata la
presente versione del manuale in oggetto.

1. Sviluppare software oggi (in preparazione)

2. Strategia di sviluppo e ciclo di vita del softwgie fase di completamento)
3. Progct Management (disponibile)

4. Collaudodel software testing) (disponibile)

5. Collaudo del software in Rete (in pre@razione)

6. Qualita del software (disponibile)

7. Modello ISO 9126 per la qualita del softwarg(disporibile)

8. Metriche del software (infase di completamento)
9. Usabilith del software (disponibile)

10. Usabilita dei siti Web (disponibile)

11. Metodi e tecniche dello sviluppo software (in fase di completamento)
12. Introduzione al modello CMMI (in fase di completamento)
13. Glossario dei terminietlo sviluppo software (disponibile)
14. Bibliografia (disponibile)

I manuali completati sono disponibili nel
(http:// www.colonese.it/pubblicazioni/htm).

A chi sono rivolti i mauali

I manuali sono rivold
A Studenti universitari chegseno i corsi di ingegneria del software eetessitano di
approfondiré temi trattati;
A Capi progetto (Project Manager) che necessitana duigta diiferimentoper le ait
vita di pianificazione e controllo delle attivigvitlipp del software;
A Sviluppatorj collaugior i personale dell 6assicurazi
che necessitanoaiprofondire i temi relativi al lorcohou
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Introduzione al testing

La metodologia proposta

La presente metodologia definisce i principi baselldeldadel software.

La letteratura sulle metodologie di test & vasioi principi fondamentadil contrario,
sonoancoragnorati da molte organizzazioni che operano nel campo ifighipcsulel
software.

La metodologigroposta éparticolarmente orientata alle organizzazioni software di
piccole e medie dimensionMlP che non abbiano definito una propria metodologia
La sua validita si estende andherganizzaziordi grandi aziendghe sviluppino jor
getticomplessi

Pur basata su principi ormai consolidati da moltissimil gmegentéavoro puo rite-
nersiorignale in quanto frutto di una ricerca spedgifieaha visto coinvoltn gruppo
nutrito di piccole e mediziende informatiche italiane

Gli elementpiucriticir i | evat i nell dambito danvdtea ri cer
sSono riassuenei segudi punti:

A Le attivita di test sono eseguite dagli stessi svilupipalte ¢isulta evidente
| aBsenza di una competenza Bpaeaiulle metodologie di test).

A Poco spesso (o quasi mai) & definita una strategia dei tesinchsata e-
quisti qualiativi (non funzionali).

A La pianificazione dei test (tempi e risorse) & fortemente condizionata dai tempi
di rilascio, cioé dal tempo minimo disponibile tra la fine délippsvie la
consegna.

A Ogni ritardo nei tempi di sviluppo erode il tempadleticaralle attivita di
test.

A La progettazione dei test & spesso informaled@uumentatadd i test dia-
gressione sono fatti oO0a metmtestad da ch

A Difficilmente & condotta una fase di test di regressione a seguito di modifiche
al codice, anche pern@ncanza di fmalizzazione dei casi di tastre che
per la mancanza di tempo e risorse disponibili

A La copertura dei tesbn & sempre verificataon & prodottgper esepio, una
matrice dcopertura ddesto qualcosa di eyalenté.
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A La conclusiondelle attivita di test & determinata dalla data di consegna piutt
sto che dai risultataggiunti(stato di completamento dei test, copertura dei
test eseguitturva di rimozione degli errariimero derrori residui, eqc.

A Laregistrazione delle anomalie riscontrate & carente (spesso assente) e comu
gue nonstrutturataCido non permette ditilizzaredati storici che permettano
di pianificare meglio i test dei progetti fuppreyedere il tasso di difettoséa r
sidua, le tipolie di errori piu frequenti, crelecurvadi rimozione deglire
rori, verificarel 6 ef f i caci a del |l e atti Dacio” di r
| i mpossibilit”™ di piani f pecgamargeill o sf or
livello di qualé delsoftware atteso

Questi fattori di criticita sono statiiizzatinella presente metodologia opportune
azionj metodi e tecnicheemplici ed efficaci

Obiettivi della metodologia

Gli obiettivi principail della metodologia di tgatopoda sonoqueli di assicurare &n
todi, tecniche e principi semplici ed efficaci che permetfzogeiti sttwaredi dare

A aiClienti 6 ad ¢ & 5 apienacanforohitadel softwarsviluppata requ-
siti concodatd ;

A alle Aziendédornitricid g ar an ziaac i dii defi f iregtevasbie adot t
dei tempi e dei costi

Obiettivi del processo di collaudo

Gli obiettivi principali dgdrocesso di collaudo (testing) sono

A Garantire la piena rispondenza del software sviluppato ai requisiti dichiarati
(funzionali eorestazionali)

A Rimuovere il maggior numero possibile di errori presenti nel prodotto finale,
riducendo cos?® | 6i mpatto negati-vo che
zio hanno sull doperativit”™ degu-i ut ent
tenzione correttiva
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Riferimenti a standard di mercato

Esistono moltissimi modelli di collaudo del software, molti sono puramente teorici, altri
definiscono requisiti per un sistema qualita in cui le attivita di testing sono parte del
processo di realizzaze del prodotto, altri ancora costituiscono delle linee guida da
adottare con il b apdmprosesso di sviluppb sofwiare.tQeisin o  d e
vogliono ricordare solo due diesfi modelli, in quanto considerati fra i piu diffusi e
conosciutilSO 9000 e CMM). Il primo (ISO 9000) ¢ lo standard riconosciuto a livello
mondiale. Il secondo (CM#Capability Maturity Model) costituisce un modello per

valutare il grado di maturita dei processi produttivi, tra cui € incluso il processo di Ver

fica e \Alidazione (Testing). Un terzo modello é riportato solo per amore di ammplete

za in quanto costituisce | 0eificathmerteéab ne de
testing: Testing Maturity Model (TMM).

ISO 9000
Lo standard ISO 9000 attuale (Vision 200@oh@piuto un passo notevole verso |l
mi gl i oramento continuo del |l a quaskaro " . Unod

per portared proprisorganizzazione verso un miglioramento concreto e tangibile

Occorreperoevitare di costruire cattedrali neded®, sistemi di qualita perfettamente
aderenti alle norme ma poco utili dal punto di vista produttivo. Sistemi reabzzati s
per risultare "conformi” (solo per ottenere il "bollino blu") sono molto costosi e non
producono risultati economici che gfigtino gli investimenti fatti. Occorre andare
alla sostanza, semplificare, condividere.e ggire Con competenza, continuitaoe ¢
erenza!

L'Aicq (Associazione italiana per la cultura della guziitd) suaomitato per la oar

lita del software, ha realizzato un utilissiradegoo per le organizzazioni software che
descrive l'interpretazione delle norme e si suggeriscono modalita per la loro-applicazi
ne.

Il guadro normativo attuale é stato notevolmente seatpliid & costituito da quattro
documenti principali:

ISO 9000- Fondamenti e terminologia, descrive i fondamenti dei sistemi di g
stione per la qualita e ne specifica la terminologia adoperata;

ISO 9001- Requisiti per i sistemi di gestione per la qualita, specificati requisi
dei sistemi di gestione per la qualitd che un‘azienda deve soddisface per dim
strare ai propri clienti, ed al mercato in generale, la propria capacita di fornire
prodotti e servizi in linea con la qualita attesa;

ISO 9004 Guida al miglioramento continuo, fornisce linee guida per adottare
le norme 1SO 9000 in maniera proficua, migliorando le prestazioni aziendali, sia
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in termini di efficaai che di efficienza, in modo continuativo (miglioramento
continuo);

ISO 19011 Guida alle verifiche ispettive dei sistemi di gestiona gealita
ed ambientali, fornisce una guida per le verifiche ispettive da condtrre su s
stemi di gestione per la qualita ed ambientali.

A queste si aggiungono norme specifiche peillppo del softwaréra cui le pitis
gnificative:

ISO 9126 Le norme sulla qualitaigprodotti software;
ISO 12207 Le norme sul ciclo di vita del software
Ma vediamo cosa dice la norma ISO 9001 a proposito del collaudo.

I punt o d7e Rebliazaziomerdeharodottdé i ndiri zza | a pian
progettazione, la realizzazione ed il collaudo del prodotto. In particolare, per le attivita
di verifica e validazione sono previsti i seguenti punti specifici.

7.3.4 Riesame della progettazione e dello sviluppo

In fasi opportune devono essere effettuati riesami sistematici della progettazione
e dello sviluppo, in accordo con quanto pianificato, al fine di:

a) valutare la capacita dei risultati della progettazione eildpjio sl otten-
perare ai requisiti,

b) individuare tutti i problemi e proporre le azioni necessarie.

A tali riesami devono partecipare rappresentati delle funzioni coinvolte nelle fasi
di progettazione e di sviluppo oggetto del riesame. Le registrazicuitdt
dei riesami e delle eventuali azioni necessarie devono essere conservate.

7.3.5 Verifica della progettazione e dello sviluppo

Devono essere effettuate verifiche, in accordo con quanto pianificato,User assic
rare che gli elementi in uscitaadatbgettazione e dallo sviluppo siano campat

bili con i Eativi requisiti in ingresso. Le registrazioni dei risultati delle verifiche e
delle eventuali @ani necessarie devono essere conservate.

7.3.6 Validazione della progettazione e dello sviluppo

Dewe essere effettuata la validazione dalla progettazione e dallo svilkeppo in a
cordo con quanto pianificato, per assicurare che il prodotto risultanteodalla pr
gettazione e dallo sviluppo sia in grado di soddisfare i relativi requisiti per

| 6app!l i dfiearaio,aove cosopcrita, per quella prevista. Dove applicab

le, la validazione deve essere@n®lt a pri ma del l a conseghn
del prodotto. Le registrazioni dei risultati della validazione e delle eventuali azioni
necessarie devonsee coservate.
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7.3.7 Tenuta sotto controllo delle modifiche della progettazione e dello sviluppo

Le modifiche della progettazione e dello sviluppo devono essere identificate e
le relative registrazioni conservate. Le modifiche devono essere riegaminate,
rificate e validate, come opportuno, ed approvate prima della loro attuazione. Il
riesame delle modifiche della progettazione e dello sviluppo deve comprendere
la valutazione degli effetti che tali modifiche hanno sulle parti componenti e sui
prodotti g& consegnati. Le registrazioni dei risultati delle modifiche e delle
ventuali azioni necessarie devono essesercate.

Tutti questi elementi sono indirizzati in maniera opportuna ed operativa dalla presente
metodologia. Quindi essa risulta esserentelatla norma 1SO 9001:2000.

1.4.2 Capability Maturity Model Integration (CMMI)

I CMMI & un modello per il miglioramento dei processi di sviluppo prodotti e servizi.
Consiste di Obest practicesdé che indirizz
copono | dintero ciclo di vita, dal concepi
e in produzione presso i clienti.

Realizzato dal Software Engineering Insitute (SBEbDdéllo dprocessalaindicazb-
ni di quanto debba essere fatto per raggiunigéeeminati livelli di maturitén
undorgani zzazione (nel nostroaeaso in uno

Il modello si basa sinque livelli di maturita crescenti (da 1 a 5).

Léattual e ver sidefimisce uha deriediccatimpessi (e Areeldi 2 )
process® KPA) daimplementare a seconda del livello di maturit@égiangere.

Livello di maturita 1: Eseguito. Nel primo livellan realta non esistono processi-def

niti completam@e o comunque questi non sono seguiti nellazaabne dei progetti.

La realizzazione é fatta in base alle competenze dei singoli ed i risultati, chein alcuni ¢
si possono essere anche ottimi, non sono ripetibili in altri progetti realizzati da altre pe
sone.

Livello di maturita 2: Gestito. Nel secodo livellosi propongono i processi tipie-g
stionali Gestione dei requisiti, Pianificazione del progetto, Monitoraggio e controllo del
progetto,Gestione dei fornitori, Valutazione e analisi, Assicurazione qualiteoper i pr
dotti e per i pocessiGestior della configurazione

Livello di maturita 3: Definito. Nel terzo livellsi passa alla standardizzazione dei
processi. Tutti i progetti utilizzano gli stessi processi che sono adattati alleidiverse es
genze dei singoli progetti in base a regole stdlsliteree di processo indirizzate

! In realta il modello definisce due rappresentazioni diverse dello stesso modellasaradu 6 Cap
bility Levels (07 5) ed una basata su 5 Maturity Levels @). Le due rappresentazioni sono eguiv
lenti, anche se formalmente distinte. La seconda, forse piu diffusa & quella descritta in questo capitolo.
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nel |l dattual e v e besl4dranceii prozdssi dneedfiealelvalidagooen o
(testing) Sviluppo dei requisiti; Soluzione tecnica; Integrazione del prdédatiog
Validazione Coinvolgimento nel procesaziendale; Definizione del processm-azie

dde; Addestramento; Gestione integrata del progetto; Gestione integrata dei fornitori;
Valutazione dei rischi; Analisi e risoluzione delle decisioni; Ambiente aziendale per
| 6i ntegrazi one ;eltGamflisvilupmi one integrata d

Livello di maturita 4: Gestito quantitativamente Il quarto livello preveda gest-

ne dei progetti in base a risultati quantitativeé che qualitativi. Tutto & migored i
processi sono valutati in base ai risultati otterusirde di processo indirizzate sono
Prestazne del processo aziendale; Gestione quantitativa del progetto.

Livello di maturita 5: Ottimizzato. Nel |l dultimo Iivell o i proc
di miglioramento continuo. Le aree di processo indrigaab: Innovazione e &pi
gamento aziendale; Analisi e risoluzione causale.

Per ciascun livello di maturita sono definiti obiettivi generali ed obiettivi specifici da
raggiungere. Inoltre sono proposte pratigreriche e pratiche specifidaesegve
che possono essere |iittesrOpretate come O0best

Esempio:

A titolo di esempio si riporta quamievistodal modellger il processo dierifica e
per quello dvalidaziongcorrispondenti al processo di collaudo (test statico & test d
namico)

Il moddlo definisceobiettivi specificiSG e pratiche specifichBH) per ciascun pr
cessoDefinisce anche obiettivi genef&b), validi per tutti i processi e pratichesgen
richeGP) anchodesse valide per tutti i proces

Essisono elencate qui di seguirer ovvi motivi di semplificazione non viene fornito
alcun dettaglio sui singoli elementi, consigliando il lettore di approfondire il tema dire
tamente tramite il odello.

Verification (VER)

0Scopo del processo di v edotf iftérncediles. @- qu el | o
cumento) indirizao i requi si ti speci ficatio.

SG1 Preparae le verifiche
| prodoti intermedisono sottoposti a verifica
SP 1.1Selezionare i prodotti intermedi da verificare
SP12St abilire | 6ambiente per I e verifioc
SP 1.3Swbilire le procedure ed i criteri per le verifiche
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SG2 Eseguire le revisioni tecniche (Peer Review)
| prodotti intermedi selezionati sono sottoposti a revisione tecnica.
SP 2.1Preparare le revisioni tecniche
SP 2.2Condurre le revisioni tecniche
SP 2.3Analizzare i risultati delle revisioni tecniche
S@& Verificare i prodotti intermedi selezionati
| prodotti intermedi sono verificati a fronte dei requisiti specificati.
SP 3.1Effettuare le verifiche
SP 3.2Analizzare i risultati delle verifiche

Validation (VAL)

0Scopo del processo di validazione =~ quel
quisiti richiesti quando esscolloc#o (utilizzaton el | dambi ent e speci fi

Obiettivi specifici (SGn) e pratiche specifiche (SR.m).
SG1 Preparazioneper la validazione
Preparare la validazione del prodotto.
SP 1.1Selezionare il prodotto da dale
SPl12Stabilire | 6ambiente per | a valida:z:
SP 1.3Stabilire le procedure ed i criteri per la validazione
SG2 Validare il prodotto

Il prodotto e vatiato per assicurare che esso sia adatto ad essere utilizzato
nell dambiente per cui previsto.

SP 2.1Effettuare la validazione
SP2.2 Analizzare i risultati della validazione

Per entrambi i procesgilgond seguenti obiettivi generici e pratidmegdie.
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GG3 Istituzionalizzare il processo definito
GP 2.1 Sabilirela Politica aziendale (per i processi in questione)
GP 2.2 Pianificare il processo (sia di verifica che di validazione)
GP 2.3 Assicurare le risorse
GP 2.4Assegnare le responsabilita
GP 25 Formare il personale
GP 2.6Gestire la configurazione
GP 2.7Identificare e coinvolgere tutte le parti interessate (stakeholders)
GP 2.8Monitorare e controllare il processo
GP29%val utare | 6aderenza in maniera 0gge
GP 2.10 Rivedere lo stato coditazione
GP 3.1Stabilire il processo definito
GP 3.2Collezionare le informazioni necessarie per il miglioramento

Nello specifico,l imodello suggerisce (o richiede) per ciascuna delle voci sopra citate
una serie di particolari che consentono diségdirap pr occi o pi % corret

La metodologia presentata in questo documento indirizza in maniera pratica tutti gli
lementi definiti dal modello CMMeér i processi di verifica e validazione

Testing Maturity Model (TMM)

Gli autor? hanno definito un modeltdi maturita per il processo di testing (TMM) pr

gettato per aiutare le organizzazioni che sviluppano softwatara eamigliorare il

processo di collaudt.modello TMM & complementare al modello CMM diicui r

prende e indirizza in maniera piu ditfzggli elementi critici per il responsabile dei

collaudi (test managgugr gli specialisti di testing e per i coloro checgpano della

qualita del software. Il processo di collaudo come definito dal modello TMM indirizza

in maniera piu estesa ¢ukt attivita inerenti la qualita del software. Gli autori dichiar

no che I 6utilizzo del model | o al ditar ocessc
del prodotto finale, sulla produttivita e sul tempo di realizzazione dei progetti.

2 La numerazione degli obiettie delle pratiche non & sequenziale in quanto essa si riferisce ad una
notazione in cui sono presenti anche el ementi che

|l o, detta ficontinuouso, diver sa hdpocagmperlfaizaai pr esent a
fini della discussione fatta nel nostro cestb.

3 Qui si fa riferimento al modello elaborato da llene Burnstein, Ariya Homyen, Tartip Suwanassart,

Gary Safena e Rob Grom.
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Anche il modelld MM prevede cinque livelli di maturita del processo di collawdo. E
co, a titolo di esempio, gli obiettivi glagolilivelli.

Livello 1: Initial
Nessun obiettivo specifico.
Livello 2: Definition

Istituzionalizzare metodi e tecniche di base per igtdsiiriare la pianifie
zione del processo di testiBgiluppare gli obiettivi di testing e debugging.

Livello 3: Integration

Controllare e monitorare il processo di tedtiriggrare il processo di testing
nel ciclo di vita del softwargtabilire un mgramma di formazione tecnica;
Stabilire undorganizzazione per il col

Livello 4 Management and Measurement

Sviluppare un processo per la valutazione della qualita del sttbidire; un
programma di misurazione del testgtgbilire un progranardi revisione per
| i ntera organi zzazione.

Livello 5: Optimization/Defect Prevention and Quality Control

Ottimizzare il processo di testing; Implementare le misure della qualita del so
tware; Applicare la prevenzione dei difestifidosi sui dati dispbitii.

Approfondendo la metodologia presentata in questo documento noterete clee tutti qu
sti principi sono indirizzati in maniera pratica.

Ercole F. Colonese 4. Metodologia di Testing v2.1 22



1.5

151

Manuali di sviluppo software

Definizioni ed acronimi

Definizioni

La fase di verifica e validaziéneomunemente detta di testing o collaudweeste
undi mportanza fondament al e ftwadrd & finindellar n o
qualita del prodotto finale. Essa, infatti, permette di valutare il livello di qualita raggiu
to dal |l 6appl iileweadagli ermoree psrwmdtténdofzepoaetziane.

Di seguito sono riportati i significati dei termini pit comunemente usati per stabilire
una comune base di partetda.elenco piu completo e fornito nel Glossario dispon
bile sul sito dell dautore.

Verifica: Rappresentaalttivitavolta a garantire che un determinato prodotto ineerm
dio (prodotti di fasepperi comaichiesto dasuo predecessothe rappresenta il suo
input. Per esempio, flavisionedi un documento di disegmerificache esso sia &d
rente alle specifiche dichiarate psv-especifiche funzionali, requisiti tecnici, standard
documentali e di progettazione, eccarevisionadi un modulo software (codice-so
gente), a sua voltgrificache esso sia coerente cosud disegno tecnico e con gli
standard di programmazion st abi | i t i . Léattivit”™ di
origvoni 6, ecc.

Validazione Rappresentdgltivita volaa garantire che un prodotto indirizzi i retjuis
originali stabiliti per esso. Per esempio, la validazione di una transaréoocenité

la che essa sia completata sexkenspecifiche approvatga in termini funzionali che
prestazionallLa validazione del software € svolta tramite attivita di testing; lavalidazi
ne del disegno puveceessere fattaamitela valutaziondi un prototipo, ecc.

Testing: Rappresentd process@on il qualeiesgue esivaluta automatiamenteo
manuahente,un programma, un prodotto o un sistgraaverificare ssoddisfa ie-
quisiti specificati geridentificare le differenze tra i riatilattesi e quelli ettuti.

Risultato atteso Un insieme di requisitidd specifiche cudevono conformarsirisu-

tati dei tesbttenuti in output da un processo per essere accettati come validi. Un tipico
esempio di risultato atteso é rappresengdl® specifiche di una trarisne online i

cui tempi di risposta devono essere infeperiesempi@, 2 secadi.

Varianza Rappresenta la discrepanza osservata tra i risultati ottenuti e quelit attesi d
rante i test. Puo essere causata da divensi motri nel software, ert nelladefin-
zione dei risultati attestjlizzo di dati invalidecc.
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1.5.2 Acronini
AQ Assicurazion&ualita
CCM Change and Configuration Management
CMM Capability Maturity Mode®
CMMI Capability Maturity Mode® Integration
CT Caso di test
DCR Design Change Request
IEC International Electrical Commission
ISO International Organization of Standardization
IT Integrat i on Test (test doéintegrazione)
JCL Job Control Language
oDC Orthogonal Defect Classification
PM Project Manager

PMBOK  Project Management Body Of Knowledge
PMI Piccole e Medie Imprese
Project Management Institute

QA Quality Assurance (Assicurazione qualit
SAL Stato Avanzamento Lavori

SCM Software Configuration Management
SEI Software Engineering Institute

SMART  Speciico, Misurabile, Attendibile, Realistico, Tempistico

ST SystemTest (test di sistema)

SWEBOK Software Engineering Body Of Knowledge

TMM Testing Maturity Model

TR Technical Report

UAT User Acceptance Test (test di accett
uT Unit Test (&st unitario)
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2 | principi e fondamentidel testing

2.1 Principi generali

I principi basilari coeirladst@&t ti vit”™ di test
A Unbéorganizzazione di test nezionidovrebbe

Il responsabile del progetto (Projechddger) @ il gruppo di sviluppo non
dovrebbero essere direttamente responsabili del test poiché il loro approccio
psicologico & quello di garantire il rispetto dei tempi e dei costi del progetto,
anche a discapito del |le@mppfichziod sviuppl i t = e
te (cioé a discapito dei test)

A Un programmatore dovrebbe evitare di effettuare il test delle applicazi
ni che ha sviluppato

Il programmatore non accetta di esporre i propri errori di programmazione
poiché la sua attitudine mengaldi tipo costruttivgsviluppo) non distrutt
vo* (processo di test).

A Perogni caso ditest € necessario specificare il risultato atteso

Rispetto atomponente testaté necessario indicarecisamentedati di n-

put e i relativi dati di outpuQuesto principio che pud sembrare ovvia-a pr

ma vista é di primaria importanza poiché se il risultato di un caso di test non é
predefinitoanche umisultatoerratopotrebbe essere interpretato come torre

to.

A | casi di test dovrebbero essereseguti anche per condizioni di input
non valideed inattese oltre cheper quelle valide e previste
Lébapproccio psicologico di mo | it i tecn
zioni di input dei test non valide ed inattese.

A Ispezionare minuziosamente i risultatidi ogni test eseguita

E6 bene verificare c onregigireeanalizdzer i sul t ¢
correggere ogni errore rilevato

41l termine oOprocesso cealeattvitad tviuppodel softwaret(ii ptotegsa,at o per
cio , con il quale si oOocostruisce6 il sof-tware); i
l'izzato anchbéesso in senso positi vonunem®possibiedi care ¢
di errori nel software. Ldapproccio =~ ben descritt
riferito in Biblbgrafia.

50Caso di testdéd =~ | delemento unitarioowdaed. test. Dal
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A Ldanal i esoimporgrite davmebbe essere condotta pedentificare
anchegli effetti non desiderati

Un softwaredovra produrre un outpsemprecoerente com valori di input
immessi

A | casi di test rappresentano un investimento che dovra esseregervato
e riutilizzato in caso diriesecuzione deitest.

Léatt i wiregressidndi unipmgramma dovrassere rigorosa come |l
test originaripper questo motivo € bene conseniarasi di testealizzatise
registrati in forma elettronica e rieseguiti in maniera automatica, aglera m

A La pianificazi oiltestdbedténére com@chedegli p e r
erroririlevati nel corso del test
Il responsabile grogettodeve semprassumee che il test abbia come dbie
tivo quello didimostrare la correttezza dei programmi svilypjodtidi occo
re prevedere | 6i mpegnoermetowts sari o per

A In un software la probabilita di trovare errori € proporzionale al numero
di errori gia trovati.

Il fenomeno ¢ illustrato nelfggura 1 Nelle prime fasi di test il numerodi e
rori trovati tende a crescere per poi diminuire sempmeapitmano che dre-
sidud di erroridiminuiscell valore limite (asintoto) verso cui tende la curva

di ri mozione degl.i errori ~ determinat
progéti simili.

Nel paragrafa Mtadi, tecniche e strumenti di tiestdescritto il modello di
0Curva di saturazione degli ermori é clt
dividuare il numero di errori residui nel software ad ogni momento delle attiv

ta di testing.

A Lédattivit” di test ~ estremamente cr ea
Losviluppode software ~ undbattivit”™ tecnice
umano. La creativita e la tecnica sono costantemente integrate peotrovare s
luzi oni efficaci ed innovative. LA6int

creativita € percio fortemenighiesta anche nella progettazione dei casi di test
per assicurare che il software sia validato in tutte le sue componenti, caratter
stiche e peculiarjtinodalita e condizioni di utilizzo
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A Valore massimo di errori rilevabili

Numero di
errori rilevati
e probabilita
di trovare
altri errori

v

Tempo di testing (giorni)
Figura 1. Relazione tra gli errori trovati e previsti.

Riassumendo, possiamo concludere che esistono tre principi importanti nel test:

1. Il test & un processo di esecuzifweza 0 simulata)i un programma con
| 6 0o bi sdogriiegliesrorigrésenti

2. Un buon caso di tesipeogettto per averéa piu alta probabilita diogeiregli
erroripresenti, anche quellie risultanparticolarmenteascostfinchéil sd-
twarenon € esguita

3. Un caso di testasuccessquandorilevaalmeno glerroriche cisi aspetta di
trovare

22 L 0 or gazione a test

2.2.1 Composizione del gruppo di lavoro

Un momento chiave nella gestione dei test € la fase di composizione del grappo di lav

ro. Léattivit™ di testing  moltaeledi ver sz
competenze ed attitudini cdetamente diverSeSi tratta di due figure (il prograaam

tore ed il tester) diverse e complementari. Solo apparentemente in cesdflgtmae

invece contrapposte perché € giusto che lo siano, in quanto € il ruolo che lo richiede.

Alcuni pensieri circolat i nell dambiente dell o sviluppo
gatviqualisilpogr ammat ore oO0creaod6 del sof t ware men
anche una corrente di pensiero, specialmente tra alti dssgendo la quale i | test

6 G. J. Myers spiega molto bene tali peculiarita nel suo libro, The Art of Software Testing, John Wiley and
Sons, New York (197§ onost ante | det”, il I ibro rimane ancora
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solouns pesadé; oOessa non produce nullrad; O0sp
rori i senza mai costruire null aod; o-se | cQ
durrebbe di pi%.e con meno probl emi 6

EG6 i mportante def i nigtManager)conéseguent compitiel e de

responsabilita:
A Personalizzare la metodologia di test alle particolari necessitattt®l proge

A Definire le responsabilit”™ ed i compit
A Individuare le persone pill adatte a svolgerepitcstabiliti;
A Pianificare, coordinar e, gestire e rap

Il gruppo di test, a sua volta, sara responsabile di:

A Produrre il materiale richiesto per il test (casi dinaisice di testati di test,
procedure di test);

A Eseguiré casi di testegistrare dlifetti, valdare le correzioni degli ergadp-
portare sui risultati

Le persone coinvolte nelle attivita di test possono provenire dai seguenti reparti o org
nizzazioni:

Sviluppo
Utenti
Gestione operativa

Specialisti di testgruppi indipendenti (es. sicurezza, performaraee, us
bilita, ecc.).

> > > >

Per una gestione e controllo efficdei test € necessario defingpecialmente nei

progetti di dimensioni medjpandij coordinatori dei test (Test Team Leader) ed i si

goli testemsggnando a ciascuno di essi le responsabilita definite. Per ciascun livello di

test (testunét i o, test doéintegrazione, test di S |
gquanto segue senza lasciare alcuna #&aibigu

A Chi crea i dati per i test?
A Chiesegue i test e inserisce i dati?

Joel Spol sky indica bLeutcingonéhabhgtootkéfbbagbiatk)
t war e 6 ;2005.0e acinque ragioni (shagliate) sono cosi espresse:

1. 1 bug sono conseguenza del lavoro di programmatori disattenti;

2. Il mio software e sul Web. Posso eliminare gli errori in un sgapn

3. | miei clienti faranno il test del prodotto al posto mio;

4. Chiunque sia qualificato come tester non intende lavorare come tale;

5.  Non mi posso permettere un tester!
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Chi controlla i risultati?

Chi prende le decisioni su quali correzioni eseguire?
Chi effettua le correzioni?

Chi predispone e mantiene gli ambienti di test?

A Chi opera sulle procedure di test?

S>> >

2.2.2 Ruoli, responsabilita e competnze

Il gruppo di collauddiventa efficace ed efficiente quando per esso siano state definiti:
il ruol o del test eiuppalé respansabilighassariatelatrolop r o g e
le competenze necessarie per svolgere il ruolo assegnato.

N e Imbit® del gruppo di test sono identificati i seguenti ruoli:

A Responsabile del testing
A Esperto tecnico di testing
A Tester
Di seguito sono descritti i ruoli identificati e le relative responsabilita e competenze.

Responsabile del testing

Per progetti molto rgndi e complessi il ruolo & ricoperto da un mar(dgst
Manager)Iin progetti meno complessi e di dimensioni minori il ruolo é ricoperto da un
coordiratore (Test Team Leader).

Il responsabile dei test coordina tutte le attivita di testing (pianéicprogettazione

e preparazione, esecuzione, monitoraggio
EGO responsabile di completare |l e attivit’
previsti e raggiungendo gli obiettivi di qualita attesi. Altre i@sifitnkegate al ruolo

sono | demissione e | dapprovazione dei pi a
specifici), laastituzione del gruppo di test, la gestione delle persone del gruppo di test

e le relazioni con gli altri responsabili deiig p i di | avoro edel pro
sponsabile di comunicare ai membri del progetto lo stato di esecuzione deidest e lo st

to di ri soluzione dei di fetti. EG inol tr

miglioramento del processo di tegti

Le competenzerincipalirichieste pericoprire ilruolo sono:
A Comunicaone

Leadership

Organzzazione/ People management

Project Management

Metodologia di testing.

> >y > >
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Specialistadi testing

Il ruoloé generalmente ricoperto da un analista esparggande esperienza nekke m
todologie di collaudo. Ha molteplici responsabilita legate ai diversi aspetti del testing.

In fase di pianificazione, ha la responsabilita di definire la strategia di collaudo, definire
le linee guida per lo svolgimento dsj tefinire i criteri di completamento dei éefst
identificare glimbienti e gitrumenti necessari (texsil).

In fase di progettazione e realizzazitmeeste f f et t ua | danalid si dei
ficare i criteri di testabilita degli stdasparticolare, analizza i requisiti qualitativi per
identificare le caratteristiche del prodotto da sottoporre a test delle prestazmni del pr
dotto (usabilita, performance, affidabilita, sicurezza, mpetta gli scenari di bus

ness entro cui le@e i casi di test in modo da indirizzare tutti gli aspetti critici

del | 6 a p mwdettaccasi di testoe.partcipa alla loro realizzazione. Assicera la pi

na copertura dei requisiti, delle funzionalita, delle caratteristiche prestaziogali e la g
stione delle condizioni speciali e di errore da parte dei casi di test progettati. Supporta

| esperto di ambi ent i ( a rogetazdonecehealgzn on | o
zione deglimbienti di test.
I n fase di e s e cuzi deisingolicasildilteatle peilaavalutagidné 6 e s e

dei risultati ottenuti rispetto a quelli attesi. Assicura la registrazione dei difetti riscontrati

e la notifica al gruppo di sviluppo. Verifica la validazione delle modifiche apportate al
software a fronte dalcorrezione degli erroriparticolare, conduce i test piu critici

come quelli relative alle performance, al

Raccoglie e analizza i dati relativi ai test effettuati e supporta il responsabile del collaudo
nella poduzione dei rapporti periodici sullo stato dei test e degli errori.

Lo specialista esperto di ambienti realizza gli ambienti di test e collaudo se@ndo le sp
cifiche di progettazione con il supporto tecnico dei sistemisti esperti nei singoli prodotti
utilizzati.

Le competenze richieste dal ruolo sono molteplici:
A Architetturetecnologiche e piattaforme applicative
A Strategie di svilupgorelative metodologie

A Strategie di collaudo, metodologie e ciclo di vita del test e strumenti a supporto
del test

Pianiftazione dei progetti

Ambienti tecnologici e ambienti di collgudodware e software
Conoscenza del business indirizzato dagli applicativi
Utilizzo di tecniche di analisi statistica

Gestione dei problemi

Gestione della configurazione

pip D P P
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Tester
Conosce lanetodologia di testing ed applica il processo di testing definito in azienda.
Ef fettua | 8dintegrazione dei component.i di

casi di test sulla base della progettazione fatta dallo specialista, esegiest ®asi di
condo il piano della attivita, valuta i risultati ottenuti a fronte di quelli pstEted

di fetti secondo | a procedura stabilit?
hardware e software ivi disponibili. Operare sulle basi di til@zaU tool per
| 6aut omazi one dei test e scrive i relati:

testing secondo la progettazione stabilita.
Possiede le seguenti competenze:
A Creazione di casi di test e di matrici di test

A Esecuzionedeicaside st nel | dambiente di coll aud
A Realizzazione degli ambienti di test secondo la progettazione disponibile

A Registrazione dei difetti e gestione d
A Utilizzo delle librerie negli ambienti di test e collaudo.

Formazione del personale

Un buon tester non so&6improvvisa dall &doggi
svolgere efficacemente il compito di collaudatore senza che sia stato opportunamente
formato.

La creazione di un gr u pvyduazidne detteqpérdomewpid o r i c
adatt e, l a pianificazione del percorso f
corrente in modo da liberare le risorse che necessitano di assentarsi dai pmgetti per s
guire i corsi di formazione, un adeguato timpi@Esso il gruppo di collaudo esistente.

La formazionaeoricapud esserformale in aula oppure, se la persona possiegle gia
lementi di base, pud consistere nello studio di un buon manuale (il presente manuale si
offre indegnamente a tale scopo).

Dopo lapreparazione teorica la persona segue una fase di tirocinio presso il gruppo di
collaudo seguito da un tutor cui e affidata.

La partecipazione attiva alle fasi di C o
attivita specifiche di progettazione chsi di test e della matrice di test, nonché

| 6esecuzione di casi di prova in mutonomi
pletano | a preparazione del futuro Otest e

team di chaudo.

Puntare su peryee particolarmente adatte a tale mangjamnantire una formazione
tecnica adeguagafornire il gruppo di test con strumenti (tool) approgri&tmiglior
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i nvestimento che undazienda di oslattifet war e [
senzi.

Il livello di soddisfazione dei propri clienti costituisce una misura tangibile del maggiore
successo che ne consegue.

Testabilita del software

E6 i mportante quanto difficile aefinire c¢

Per valutare se un deténato risultato raggiungenenoil risultato atteso € necessario

definire prima tale risultato in termini di testabilita, cioe capsserelitestato. Quindi,

|l e caratteristiche rilevate a segaito del
gorate a caratteristiche definite a priori. Tali caratteristiche devono percid poter essere
paragonate senza alcuna ambiguit " m Ldesec

pi o, dovr "~ fornire un risultato me&smerico
tod, mentre tutti idgéiatwltoerrasiudétati sar
Poiché il software implementa dei requisiti, occorre dunque che quessaididnd

termini oOtestabili 6 perch® i teste-possanc
quis t i sono definit.i in maniera testabile.

raccogliere richieste generiche, elaborale e tradurle in specifiche chiare, canplete e
stabild. Senza questa fase cr aimnposililecassitwedrel 6 a n a l
| 6ef ficacia dei test

Concludendagccorre garantire cheequisiti risulhcg:
A Chiari (non ambigui)
A Completi
A Testabili

Garantendo tali caratteristiche dei requisiti sara possibile defitiiati iatiwsi dai test
equindiassicuear | a oOtestabilit”6 del software.

8 Nella lettestura specializzata, le caratteristiche di testabilita dei requisiisormoant e con | dacr oni
S.M.A.R.T., con il seguente significato:

S = Specifico;

M = Misurabile;

A = Attendibile;

R = Realistico;

T = Tempistico.
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Adozione della metodologia ima-
zienda

La metodologia di testing proposta pu0 aiutare le aziende a sviluppare prodotti software
di maggiore qualita e a migliorare la soddisfazione dei propri clienti.

Ess si presta ad essatilizzatan progetti complessd in altrpiu semplici e di breve
durataFornisce una descrizione dei tre elementi principali: la competenza delle pers
ne, il processo di testing, i metodi, le tecniche euglesti a supportd-a uso delle

miglioii pratiche disponibili ed & stata gia sperimentata con successo presso un gruppo
nutrito di piccole e medie aziende di software.

La sua applicazione in una struttura organizeatiyaroprie abitudini e metodi cons
lidati non risultagevolenéimmediat. Occorre una forte motivazione al cambiamento
e la necessita di migliorare per competere sul mercato.

Léapproccio suggerito  tratto dal model
corretta implementazione dei processi di sviluppo in gendralesigca e validazione
in particolare, per il mi gl i oramento del

Impegno della direzione

Il modello propost@cquistavalidita ediventaeffica@ quandosostenuto da un irep
gno della direzione aziend@kdeimpegno sara quindi formaleostanziale:

A formale in quanto dichiarato, documentato nella politica per la qualit& e divu
gatointtt a | §azi enda

A sostanzialein quanto tale politica sara efficacemente implementata in azienda
con il coinvolgimentoedla direzione stessa in fase di latio fase di sost
gno e di controllo.

A tale scopo si suggerisce, come prima cosa, di modifisaliica per la qualiitéd
modo dacontenere i seguenti puntid@mentalinel caso non li prevedesse gia

Competaza delle persone
Gestione dei requisiti

Disegno e codifica secondo un processo definito

P 0w bdE

Ispezione e revisione tecnica dei output prodotti

Ercole F. Colonese 4. Metodologia di Testing v2.1 34



Manuali di sviluppo software

5. Test e collaudo accurato
6. Utilizzo di tecniche e strumenti adeguati

3.2 Applicazione della metodologia
Di seguito swoo forniti dettagli e suggerimenti su congemerdre tale politica.

3.2.1 Attivita di sviluppo

Assegnae le attivita di sviluppoe test delsoftware a personale qualificato con le
competenze richieste dai vari ruoli.

In particolare,isuggerisce di:

A Definirein azienda i ruoli, le responsabilita e le competenze necessariei-Si pud ut
lizzare la definizione dei ruoli proposta nella metodologia adattandola alla realta
ziendale.

A Assegnare a ciascuna persona il proprio ruolo. Ad una persona possorse essere a
segnt anche piu di un ruolo (esempio: una persona tecnica puo svolgere i ruoli di
analista, programmatore e responsabile dei test, oppure capo progetto e analista,

ecc.).
A Pianificare la formazione necessaria per colmare eventuali lacune rtdiezeomp
richieste.
3.2.2 Gestionedeirequisie sti ma del |l 8i mpegno dei tesi

Gestire accuratanentei requisiti del committente per garantirne la compdtezza,
la chiarezza ed il continuo aggiornamento. | requisiti, inoltre, sono usati come
base principale per la progettazioa del software alei test, per la stima dei costi
e dei tempi del progetto.

In particolare,isuggerisce di:

A Assegnare la gestione dei requisiti del committente alla persomaiehesima il
ruolo e le competengauste

A Assicurare che i requisiti demmittente siano documentai$cdssi e concordati
con il committente.

A Assicurare che le modifiche ai requisiti iniziali siano gestiti con coerenza-(aggiorn
mento dei documenti, del disegi®,testdelle stime dei costi e dei tempi).
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A Assicurare cheréquisiti siano utilizzati come base sia peod@tpazione che per
la stima dei tempi e dei costi di progétiduse le attivita di test

A Utilizzare, i n f achegardntiscesun giusta ¢guditrale r e go | a
attivita assegnand®0% alle attivita di analisi e disegno ed il restante 5086 alle a
tivit?’ di codi fi ca, controll o, tiest e C |

luppo di uninteroprogetto, una giusta ripartizione di massima é: Analisi (256%), D
segno (25%), Cditia (10%), Ispezioni, Test e Collad@0%) 6 .

3.2.3 Ciclo di vita del software

Sviluppareil software secondo un ciclo di vita appropriato al tipo di pgetto in

corso con definizione delle fasi da seguire, delle attivita da svolgere e dei rigult

ti (output) da produrre.In particolare,ar r i cchire | 6attumle cicl
cesso di test descritto in questo manual

| particolare,isuggerisce di:

A Assicurare che nel proprio ciclo di vita siano ben definite le attivita di testing in
modo da indirizzamgi elementi di base della metodologiagstap

A Mettere a disposizione delle persone impegnate nel progetto lo schemabase pers
nalizzato perché siano a conoscenza delle attivita daesvolg

A Assicurare che le persone coinvolte nel progetto svolgaivitidepativiste e pr
ducano gli outpuichiesti utilizzando inodelli stabiliti

3.2.4 Verifiche del software

Verificare i prodotti realizzati (output), tramite revisioni tecniche che ne contre
lino il contenuto e la forma e verifichino il soddisfacimento dei equisiti del
committente.

Si consiglia di:

A Pianificare le revisioni tecniche per tutti gli output picriamtio(requisiti, disegno,
codice, casi di test, manuali) per un totale pari alm#8aalelle stime del prdge
to (utilizzare lo schema base forpio il piano di qualita, giano di progettal
piano di test).

A Assicurare che le revisioeénichesianoesegue; in particolare quelle dégdau-
menti dianalisi e degno: il beneficio € immediato; si riduce la propagazione degli
errori nel codice!

° Si tratta della stessa regola menzionata in altra parte del manuale ed enurfiatieda P.Brooks
nelsuofamosdibro 6The Mithical Mdonth: Essays on Software EndigégriAgniversanyitiea, 1995,
AddisonWesley, Reading(MA)
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A Produrre i rappoitdellerevisiontecnite effettuatetilizzandolo schema fornito.

3.2.5 Pianificazione dei test

Pianificare accuratanente le attivita di test e collaudo per assicurare che il 50
tware sviluppato indirizzi correttamente tutti i requisiti del ommittente e risulti
privo di errori.

Si consiglia di:

A Pianificare le attivita di test necesgan assicurare il livello di qualitasattdal
committente (utilizzaremodellofornito per il piano di test).

A Assegnare alle attivita di test aimend4l & tempo totale di progetto; un valore
pit basso creerebbe impatti sulla qualita del prodsttiatd al committente.

A Assicurare che i casi di test indirizzino i requisiti del commétigsriicare con la
matrice di test il livello di coperturatdst e la possibilita dtimizzare i test

A Assicurare che | 8dambient e ildi atldsdta nsbiiae na
cliente ed, in particolare, che la base dati sia realistiEntes.

A Controllare periodicamente lo stato di avan#andei test ed al termine redigere

il rapporto di completamento dei test (utilizzare lo schenta)orn
3.2.6 Assicurazione qualita

Attivare una funzione di Assicurazione della Qualita (QA).

Si consiglia di:

A Assegnare formalmente la responsabilita dellécpioife della qualita di ciascun
progetto direttamente al responsabile (cageto).

A Assegnare formalmente la responsabilita di sviluppare la quasitanpcogetto
al proprio responsabile (capo progetto).

A Verificare in prima persofia direziong prima del rilascio, che ciascun progetto
abbia raggiunto il livello di qualita pianificato.

A Discutere periodicamente, con tutti i capi progetto, il livello di matgita ra
giunto d&all dazienda

- sono stati definiti obiettivi misurabili per ciascun fiecojee d i iloodP r o f
gualit”™o);

- gli obiettivi misurabili di qualita definiti per ciagoogetto sono statiga
giunti;
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- il processo di sviluppodi tesutilizzato in azienda é adeguato alierze
del business;

- i documenti richiesti sono stati prodotin sufficiente cura e comipkza

- sono regolarmente tenute revisioni e ispezioni tecniche deedtquiu
importanti;

- sono pianificati test adeguati alla complessita € criticid e | | da-ppl i caz
luppata;

- i progetti sono gestiti accuratamentmésticcurate realistichdei tempi e
dei costi in fase di pianificazione, controllo dei consuntivi, gestiore dei r
schi)

A Discutere e pianificare azioni di miglioramento, in caso di insoddisfaziome del m
do attuale di operare, o in ottica di miglioranwartinuo.

A Prendere notési utilizzi uno schema predisposto allo Scoplta valarzione fatta
e delle azioni intrapresalutare i risultati delle azioni inteapr

A Utilizzareuna lista di controllo per valutare il grado di miglioramento raggiunto (
sempio:checklist di autovalutazione secondo il modello GMlivio modellp
3.2.7 Metodi e tecniche, metriche e strumenti per il testing
Utilizz aremetodi, tecniche e strumenti adeguati a suppaatele attivita svdte.
Si consiglia di:

A Fornire una copia dpfesente manuakd ogni persona coinvolta netkévigd di
test deprogetto.

A Incoraggiare le persone a leggemnanual@d a fare propri i concedtipressi.

A Capire perchése cosi fossk) metodologia non sia letta, fatta propria ed applicata,
ogniquavol ta si abbia | devidenza, @ sugger
stacoli.

A Concordare con le persone interessate metodi, tecniche, metrighergi it
adatti ad essere utilizzati nei progetti realizzati in azienda. Quindi concordare la
pianiicazione del loro utilizzo a partire dal progetto @&sign

A Valutare | risultati dell dutilizzo dei
azioni opportune a fronte di eventuali situazioni non soduisface
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4 Modello di processo di &sting

4.1 1l modello proposto

La fase diest nelciclo di sviluppor i vest e undi rmidicdelaeone a r i | e\
tezza deprodotto finale, consentendovalutae il livello di qualita raggiunevide-
ziando gli errori e permettendone la loro comezi

Lafase diesth a i | compito di wverifi qestaonali 6ader e
e la correttezza della progettazione & cadlifical requisiti prestazionali, detti anche

requisiti qualitativi, sono definiti nelle specifiche tecniche éendoizaati nel piano

della qualita

Ciclo di sviluppo: Analisi e disegno Codifica Valida zione Rilascio

Piano della qualita
Piano dei tes!

Test statico

Controllo monitoraggio e regorting
1 1

Gestione della configurazione dei tes

Figura 2. Modello del processo di test del software.
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Descrizione delmodello

La Figura 2 mostra le macro attivita previste dal processo di testing e desceitte brev
mente qudi seguito.

Piano della qualita

Rappresenta il documento principale che descrive gli elementi diajuesitaperl i

prodotta La qualitaaggiuntadd prodotto realizzat@ verificata e validateamitele

attivita di testing. Il piano indica gliethivi da raggiungere, le metriche di valutazione

da adottare, i valori sogligrocessali sviluppoda seguire e | dapproc
la rimozione dei difetti.

Piano di test

Il piano di tesé prodottodurante la fase pianificazione del prate La pianificaak

ne deitestcn s i s hatizzami eehuiisié fmnzionaé prestazionalgentificae le @-

ratteristiche del prodottstabilie la strategia di tegjuali e quanti test eseguip&@n-

ficare le attivitded individuarde risorsali testnecas ar i e . Léattivit™ di
formalizzata dePiano di testLe caratteristiche del prodotta verificareugabilita,

prestazioni, affidabilita, 6cono documentate ridiano della qualita insieme alee m

triche da adottare ed alari di soglia da rispettake. straggia di test consiste nello

stabilire, partendoatle caratteristiche del softwart#i di testdaeseguire, i livelli di
profondit”™ culi giunger e, gl i apprdocci al |
spore.Per progetti complessi o di grandi dimensioni si realizza un Piano di gest gener

le (Master Test Plan) e Piani di test di detthgli®lazione che intercorre tra i diversi

piani &€ mostrata nelégura 3.

Rimozione dei difetti

Rimuovere glierropr esent i nel software rappresenta
ditesting (il secondo obiettivo  quello di
specificati6). La rimozione dei diaf et ti

con le attivita di revisione dei documggdnici (requisiti, specifiche, disegno, casi di

test, documenti utente, ecc.), poileoispezioni del codi€est stato) ed infinecon

le attivita dcollaudo vero e proprigest dinamicoRegistrare iitetti riscontrati e la

relativa correzion@considerata unabest practice L Out i | i zzo fdi uno
tware facilita la gestiodel processenemig | i or a .| 6ef fi ci enza

La Figura 3 mostra il legame che intercorre tra il Piano di test generaéz (dat
Plan) ed i singoli test di dettaglio relativi ai diversi livelli di testing.
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| Test dobéaccetta

| Test di sist ema

| Test dointegra

Test unitario

Piano di test
generale

(Master Test
Plan)

Pianificazione

Preparazione

Esecuzione

Reporting Livello di test

Piano di test di dettaalio

Figura 3. Collegamento tra piani di test (generale e di dettaglio).

Test statico

Nelle fasi alte del ciclo di sviluppo, Analisioggitazione, la rimozione dei difetti &
condotta tramite |l e attivit”™ di ORevi sion
duare e correggere gli errori presenti ed evitare la loro propagazianesslasstase

di codifica. Tali attivita sonotdet 0 Tie e quantb aoh si esercita il codice (che

ancora non esiste) ma si verifica la completezza e la correttezzaunelstaioone
tecnica da cui S i partir” perodsxielbupmaroe
attivita di test st@b e permettono di rimuovere gli errori di ¢oalif

Preparazionedei test

Lattivitainclude la progettazione dei casi di test e la predisposizione degli anbienti n
cessari.

La progettazione dei casi di test € fatt@se alle caratteristicpedicatedel softva-

re (funzionalita, usabilita, performance, affidabilita, installabilitd,&pcdgettazione

riguarda casi diest,la matrice ditedt,e pr ocedur e pelebasidag secuzi
edi programmi e modudi f a n t (acaffsidingstub e drivgr Prima della loro es

cuzione i casi di test sono ispezionati per verificarne la loro completezzazzacorrette

Gli ambienti di testono progettati e predisposti in base alle caratteristiche técniche r
chieste E & necessar inb di ¢ebtesiang kollaudatinpbimaedi iniziare

| 6esecuzione dei test per verificare | a |
sano in qualche maniera influire sui risdkatest esguiti.
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Esecuzione Test wunitario, Tesisttmaddi ntegrazione

| casi diestprogettatsono segiti secondda tempificazione le modalitatbilite nel

piano di testll collaudo del software & eseguito sui diversi livelli di aggregazione del
software: prima a livello unitario (singoli moduli), patloldi moduli e componenti
integrati, infine sulldintero sisbema. Lo
pri requisiti dichiaratil team di test installa il software negli ambienti predisposti ed
esercita il prodotto eseguendo le grhoiedi test secondo le sequenze stabiiggstra

gli errori rilevate li notificaal gruppo di svilupp&Jna volta correttyli errorisegnalati,

ri prende | desecuzi oSitenedractia della stato ddcomaplete st i
mento decasi diest edello stato di risoluziomkegli erori.

Controllo, monitoraggio e eporting dei test

Il controllo deld e s e ¢ u zasidiaseé cdstainted e effettuatdd respmsabile del

test (TesTeamLeaderche informa del risultato il responsabil@retto. Eentudi

problemi sono indirizzati prontamente per evitare ritardi ed ineffitienaeitoray-

gio delb stato di completamente dei casi di tdstle stato di risoluziomkegli erori &

a n ¢ h dostanse=n effettuato sempre dal responsatei testPeriodicamentd a

livello settimanal@ & prodotto un naporto con ¢ stato di completamento @eisi di

teste lo stato di risoluzione degli errori rilevati. Il rapporto € distripliiiiateresati
(responsabitlel progetto, deltestel a qual i t =, di coatmliogene) nel
riodicodellodstato di avanzamentoldet  a t(SAL)deliprogétib.

Requisiti . ) . Controllo,
Piano di test Cat?ilcc: ;??é,sl;/la- ) monitoraggio, > Report
" reporting
Specifiche T T \
. \I Preparazbne:
Design Pianificazione - Casi di test Esecuzione <+ Codice
/ - Ambienti di test
Rischi : | i
1
1 1
] 1
Piano della : 1
qualita ! I
| | i
1 1
1 1

Gestione del processo di testing

Figura 4. Elementi del processo di test del software.

La Figura 4 mostra gli elementi di detiagthe concorrono al processo di testing i
sieme all 6atti vit tessaSonoanehsiridicati glieinpud e gli pr oc e
output delle sgole fasi.
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Le attivitarelative allgestioe del processo di testing sono descatEure.

Gestione dela configurazione di test

Consiste nel controllo della configurazione di tutti gli elemertbtmngonoli
prodotto nella fase di testimpicumenti del processugho di test, casi di tpsm-
bienti di test, codicemodificheal prodottoa frontedi richieste esterne o a frontdla
rimozione deiifetti.

Il tema €& ben noto e riferitoroe gestione della configurazione del softW@odtware
Configuration Manage®€EM)

Ad essa e strettamente legata la gestione delle ma@ifarige( Managénietast e-

rifica e valida una determinata configurazione di software. Ogni modifiaaatgio
software, agli ambienti o ai documenti tecnici) comporta una variazione nelta config
razionein collaudce quindi deve essere gestita opportunamenteicanaglite nese

sario, i tesin corsoper garantirnelcopertura fronte delle modifiche appatie.

Lodinsieme delle due tematiche =~ nata CcO0mMme
zione Change and Configuration Mandgeémgnt

Gestione del proceso di test

Consiste nella verifica dell deffimaci a de
do le metriche dei test stabilite: livello di copertura dei test pianificati, tassoidi errori r

levati dai casi di test, curvaidiazione degli erroriudante i test, produttivita media

del test, ecc. La verifica € condotta da una furestamea al gruppo di sviluppo e di

testd per esempio, Assicurazione qualit@{@wWssurance) | n undorgani zzse
medi e o piccol e dtadaemipiopeisoné delagate dadkaidir © ¢
zionea ricoprire talerualo La mi surazione dell defficaci

O0best ppemnette di mterdenire sul processo per migliorarlo, cosiichiae
stadallo standard 1ISO 900d& mod#o di meturita CMMI.
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Tipi di test

| test si dividono generalmente in due categorie dintimiemplementatia di loro
test statici gestdinamici.

Test Statici

Sono le attivita di verifica e validazione di tutto cio che € progiottonlt eocitld i nt er
di sviluppo del software (documerdi réquisiti,specifichdunzionali documentidi
disegno, piani, casi di prova, codice, tabelle, ecc.laderwasecuzione nei comp

ter . General mente queste attsperiesedp GO0
vision® owal kt hr ou gaehdiferenza staeneldivello di foimaliazazione
ed  descritta nel seguito. Costituiscon

guanto permettono di rimuovere gli errori il prima possibiladavila loro propagy
zione e riducendo notevolmente i costi richiesti per la rimozioasséua.

Test Dinamici

Sono le attivita o munement e conosci ut e verificanevalot est 0
dazione del codiswiluppto esguendolonei computerTes unitario, di integrazione,

di sistema, di accettazipridest dinamicincludono sia la verifica delle funziorii sv

luppate sia la verifica delle caratteristiche del prodotto come, ad, gsegtgaioni,
disporibilita, affidabilita, carico e scaldbjlecclUn caso particolare épaesentato

dalle applicazioni dibusiness;he richiedono ai test di verificare caratteristiche part

colari come, ad esemgdintecnabgia utilizzata, la sicurezza delle operazioni sulla rete,

le prestazioni sotto pextlari condizioni e periodi di icax, ecc.

Test statico

Che cosa sono le revisioni tecniche

Léattivit”™ — svolta | ungoFigur®2 ensigmplicama ar c 0o ¢
tutti i documenti prodotti durante lo svolgimento del pradetimcumenti sono rev
sionatiper verificarne laompletezza, leorrettezza aderenzai aequisiti standard,
regolamentazioni e normative L 6 at t i v i t "siaddontemuti che fa forena. 1 i
L dttivita € di grande importanza in quaappresentt 6 uni co modo a di
validare il prodotto nelle prime fasi del ciclo di sviluppo, ppéehe siaealizzato il

codce sorgentd € ilmotivo per cui talattivita sono anche detiest static6d. Sie-

vitain questo modehe gli errori goropaghino alle fasi successive con notewole a
mento dei costi di rimozione L3 ut i | i elle cevisiore teanidledstimiscel

unao bst practicdi enorme vake ed é richiesta in maniera esplicita dal modello di

gu.
Sp
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maturita CMMI(Verificatignma ache dalla norma ISO 9001:2000 (Verifica deHa pr
gettazione e dello sviluppo)

| documenti da revisionare sono principalmente:

A documenti di progetto (piano di progetto, piagiagualita, piano di test)

A documenti di prodotto (requisiti, specificheifuazn a | i t =, di segno,
casi di test, matrice di tasanuali

A codicesorgentginteso come documento)

In sintesi, una revisione tecnica verifica che un documento prodotto:

A sia aderente agli standard definiti (siapgtadatto/redatto usandain modd-
lo stabilito)

A sia completo in tutte le parti richieste (cosi come previsto dallo schema base
stabilit);

A sia corretto nei contenuti (es.: il disegno sia tecnicamente corretto)

A indirizzi i requisiti attesi (es.: il disegno inditittzii requsiti del prdotto
stabiliti, espliciti ed impligiti

LaFigurabmostra | e revisioni tecnicheo-previ st
getto.
CODIFICA E TESTE
ANALISI !  DISEGNO |up TEST | COLLAUDO [up|  RILASCIO
UNITARIO UTENTE
R2 = Revisione del disegno I
RO = Revisione dei requisiti R3 = Ispezione del codice
R1 = Revisione delle specifiche R4 = Ispezione dei casi di test

R5 = Ispezione degli scenari di testi
R6 = Revisione della documentazio-
ne utente

R7 =Revisione delle procedure di
installazione ed operative

R8 = Revisione delle liste di rilascio

Figura 5. Revisioni tecniche previste nel ciclo di vita del progetto.

Lbutilizzo dei termini Oi spezionedw- e 0rev
rata nei laboratori di sviluppo software
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5.1.2 Tipi di revisione tecnica

Le revisioni tecnichgossono essere condotte con modalita djvarsseconda
d edbiettivo:lspezior o Walkthrough.

Ispezione

Consiste nella verifica di un documento da parte di un gruppo di persone (anche una
sola persona) per verificarne, appunto, la completezza e la correttezza. Le persone
coinvolte (detti ispettori o revisori) e@empre persone competenti (colleghi esperti).
Generalmente, la distinzione tra i due tipi sta solo nel livello di fooomltai sono

svolte i | primo tipo (ispezione) =~ eseguito
vi si one) nformaemani era 0i
Walkthrough

Letteral ment e 0 c aomsisie mdbperioar totumenti tcenisi @io ,
rilievo (documento di disegno, codice, ecc.) in maniera particolare: i reviséri, genera
mente molto esperti della materia trattata (analisti 0 progranesytoti) riperca-

rono logicamente e tecnicamente il contenuto del documento simulando la-sua esec
zione da parte del sistema. Per esempio, il disegno proposto € validato tecnicamente
simulando il suo funziamento come se fosse stato gia tradotto iicesooppure, un
programma € ripercorso nei suoi rami logici per verificare chessssaesseesegii

to correttamente dal mputer, ecc.

Ld at t irevisio, come gia detto soppap esseravoltain manierdormaleo in-
formale.

Formale
Le revisionformali sono pianificate, preparate, eseguite e documentate secondo un

formal i smo stabil it olriultaidelle réevRBienvformal-one st
no controllatdal 8 Assi cur.azi one qualit?@

Informale

Le revisioninformalisono eseguite dalleghiespetj uando | dautmr e di
to lo ritiene necessarica revisione dedocumenti richiestiuo essere fattmche pa

zi al ment e, riunendosi dirett ameestind- con |
screzionalita di prendere gli @i necessari e senza produrre rapporti o verbali uff
cidiNon —~ richiesta |l a produzione del rapp
svolta.
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5.1.3 Elementi principali delle revisioni

Per essere realmente efBeaxorre chenarevisior tecnca segualauni principidi
base.

A Larevisione di un documento si effettua solo quando esso &aompl

A Seitempi e le risorse a disposizione non consentono la revisione dotutto il d
cumento, concentrasblosulle partpiu critiche:soluzioni tecnichearticoh-
ri, introduzione di nuove tecnwl ogi e j
ra dei dat i, casi dta, acs.o , el ement i crit
A Larevisione é fatsmpreda persone competéent

A La revisione pianificata per consentireeglersore coinvole di dedicare il
tempo necessario alle attivita di revisione (preparazione e riunione di revisione)
compatibilmente corpropri impegnied il paino di progetto (Piano dellg-rev
sioni)

A La revisione ha lo scopodadiidenziaré problemie discopriregli errorinella

progettazione prima di iniziaaecbddifica,e non quello diigdicare il lavoro o
la persna.

Gli eventuali problemi riscontrati sono discussi e corretti opportunamente.

5.2 Test dinamico

5.2.1 Che cosa sono i test dinamici

| Test dinamicsono le attivita di validazione del codice sviluppato tramite la sua esec

zione nei computer. Nella letteratura specialistica e nel linguaggio comunepdello svilu

po software, sono chiamat:. pi Yonsisempl i ce
n edsdgife il software in un ambiente di test fornendo degli input e verificando

|l out put prodotto.

Alcuni esempi di test dinameseguiti nelle diverse fasi del ciclo di svilsqpm

A Validazioneel disegnd r ami t e | 6esecuzi omalsid@i un p
disegno

A Validazione del |l e f unsecunianed castditesd e | pro
funzionalin un ambiente dollaudod ur ant e | a f ase di t est

A Validazione delle capacita di gestione delle condizioni di errore da parte del s
& ema tramite | esecuzi one di approp
ddi ntegrazione;
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A Validazione del | &u siraunzidne di scenatigilzibs i st e ma
da parte di utenti in un test di usalet@guito in fase di test di siste
A Validazione delle prestazioni del sistema tramiteu t i | i zz o di un s

pit utenti contemporandurante ldase di test distema

A Validazione delle prestazioni del sistema trandite t i | i zz o di un s
caricodilavord ur ant e debtessdesisterna; o n e

A Validazione della facilit”™ e amrrette:
bienti previsti eseguito tramite un test di installabilita durante il test di sistem

| test dinamics caratterizzano per la loro capacita di rilefaegrori del sitware a

seconda del livello di aggregazione dei nediuiintegrazione del caoddisponibile

Sono percio individuati, nella letteratura specializzatant sequed | i vdedcrittii di t €
in dettaglio nel capitolo succesdestu ni t ari , test dointegrazi
laudo di accettazione.

Tipi di test dinamici

| test dinamici sono di tipo di verso a seconda del livello di profondita cui arnvano: si
golo modulo (test unitario), integrazioni di pit moduli in compoffiest
ddintegrazione), intero prodotto (test di

Test unitario

Si tratta dell dattivit”™ di verifiaa e val
belle, eccgseguiti dagli sviluppatori nei propri ambienti di sviluppo.

T e s integad@ione

Si tratta del |l 6at ticoniponéntidtegraingeneidinmodudh e v al
i ntegrati secondo | 8 aedacsthategicedi intagnazionedep | i ¢c at
stg in un apposito ambiente di test.

Test di sistema

Si trattiavidtel | éi veri fica elltestdl sstetnae i one d
anche chiamato C o | linat uedred @séguito in un ambiente di test simile, quando
non sia possibile proprio quello di esercizio.

Test di accettazione

Si tratta del collaudt accettazione eseguito dal committente per verificare ta rispo
denza del prodotto finale alle proprie neceatiditasinessl| test & anche dettp G-
laudo utent®in quanto eseguito principalmente dagli uieati del prodottoll col-
laudo é esedaiin un ambiente perfettamente equivalente a quello di produzione.
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Essi sono meglio descrittieell ¢ ¢ e sapitblaba dCvel i di test o

La tipologia di test € anche dipendente dalle caratteristiche del software verificate: fu
zionalita (test funziol®d, prestazioni (test di usabilita, test di efficienza, tebt-di
stezzatest di sicurezzeest di disponibilita e di affidabjlitdperabilita (test di inssall

zione, test di migrazione, test di parallelo, test di operabilita, test di manutenibilita
ecc.).

Essi sono descritti in dettaglio nel succ
Un caso particolare riveste il test delle applicaeioilcommercio elettronico o con
forte interazioni con | a Ret deappbcazomii tt o n

ebusi nessé6.
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Livelli di test

Rappresentanblivello di profondita cui arrivano i diversi.tesgari livellisono:

A Test unitarionit Test

A Test doi Imegeatdestzi one (
A Test di sistem&ysteifest

A Test di accettazionkdcptanceest

Il livello di profondita & quindi rappresentato dal livello di integrazioneddéicpta
Figura 6 riporta lo schema divelli di test in base al livello di aggregazionefdel so

twaree la documentazione tecnica di progetto cui si ofemisc

. Requisiti < > Test doaccc¢
. 4
. L]

. L]
. U

o * a

c Specifiche < Test di sistema »

S

z L]

s x

2 s U

= .

L=

c Y =

K=l . » R

2 » N O
> . N [
(0] . ~

@ Py :

ks »

. 0

< .
L

Test statico w Test dinamico

Figura 6. Schema dei livelliditesting( i Vo Model )

Durante lacostrizione del prodotto (lato sinistro dello schema rappreseeliatd-

gura) si effettuano i test stiafrevisioni tecnicheyu singoli prodotti di fase realizzati

(requisiti, specifiche, disegno, codia)elisionitecnicherappresentan@ Imodalita

operative per la conduzione delle verifichali elementi. Una volta sviluppato ili-cod

ce, si procede in senso contrariopdals s 0 v e r sestro Heflaafigutap Mgn!l at o
mano che il codice é integrato fino a completare il prodotto, si effettuano collaudi
sempre piu condgti. Si parte quindi dal test unitario dei singoli moduli, sigarbn

il test dooimptleegtraa ziilonceo | Ilsaudco del | di ntero
si termina con il collaudo di accettazione da parte degli utenti.

Lo schema rappresentato mostra anche la corrispondenza del livello di test-con il co
tenuto del prodotta requisitisonw er i f i cat i dal |l duteante tra
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zione le sgcifiche sono verificate con il test di sistema, il disegndegovedin il test
ddintegrazione daicil codice con il test u

Entriamo ora nel dettaglio dei singoli test.

Test unitario

Quellounitario Unit Test & ilprimo test dinamicdel codice eseguibile, silansua
versioneanizialechein ogni sua modificeuccessiv&sso verifich 6 a d ele speez a  a |
fiche di programmazione dal punto di vista logico del prograaideqgindi la sua

logica interna.

| programmi ed i moduionoispezionati manualmente prima di essereaniagril
test. La revisione del codice é fatta dai programmatori stessi trainiteteenishe o
attivita di walkthrough (test statico).

| passi pincipali da compiered preparare un test unitario efficameos
A Determinare | dapprocci edown, bbtriupd egr az i
combinazione di entrambi);

A Determinaredtecni@di test da utilizzaré (W q u e swhiebox)aedeo 0
partiolari sottetecniche che meglio si applicano al livello di testing (copertura
ddle linee di codicecopertura delle condizioni decisiondli select, ece,
copertura dei cammini, analisiedebndiziondi erroreecc);

A Svilupparéuttele condiziai di tesdecisive concasi di prova.
Traicontrol |l i da real i zz sicordianbur ante | 0i spez
A Tutte le variabili sono esplicitamente dichiarate ed inizializzate;

A Ldinizializzazione =~ correttleamente es
acquisite sono opportunamente ripulite o rilasciate;

A I puntatori sono nulmked amigdevdiditg f i ni t i é
A Le variabili referenziate sono correttamiitecaté;

A Le condizioni di errore sono gestite correttamente;

A Gl attributi dei file sono corretti:

A Le condizioni di ofine filed sono gest

La progettazione dei casi di,teseguita contestualmente allo sviluppo del comlice
stituisce unardica consolidataon evidentivantaggin atto di coperturdei test ed
individuazione delle condizioni da testare (sequenze, algoritmi, decisioni, errori, ecc.)

La documentazione relativa al test unitario include:
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Piano di test unitario;
Casi di test;

Rapporto finale di completamento del test unitario con dstiagvello di
copertura dei test e sullo stato di risoluzione degli errori rilevati.

> >

>\

In sintesi, la qualita (efficacia) del test unitario e direttamente legata al livello-di copert
ra dei test eseguiti e garantita dalle misurazioni effettuate tcdmppdsiti.

6.2 Test dobéintegrazione

It est d 0 i (Inteégentiphest verifioanla corretta esecuzione dei componenti
(sottosi st e miman ntmolchHe Guesisdno corapietiatbenresi disponbili

I moduli ekl sottosistemeaollaudatsono veficat, in modo integratm e | | 6 ambi ent e
test peparato, isolato e controllato. Le comunicazioni con altri sottosistemi non ancora
pronti sono simulati utiliandp r o g r a mmi dditifseaffting (drivea, étub).

Léapprocci o a frotolta enqueiaystakilitoi nella stratehia Hi svjuppo:
Top-Down,BottomUp 0 combinaziomdi entrambe le tecniche

6.21 I nt egr dgiDowm@ o0

Lapproccio O0Top Downdé  una strati-egia c¢h
vello piu alto per poi integrare mo d u | i di l'ivell o inferiore
poter integrare e testare i moduli di livello piu alto occorreireostaduli fittizi che

simulino le interfaca®mn imoduli di livello pitbasdopr ogr ammi sono dett
odummy 6.

Componente-A
I I l |
Componente-B Componente-C é . Componente-N
I I I
ASTUBO
Figura 7. Schema diintegrazione TopDown con wutili zzo di fAstubo.

Lo scopo di stubd pr odogdruammmmyad 6 quel |l o di sin
modulo o programma non ancora disponibile finché quello vero non sia pasito a

tuirlo. Questo tipo di utilizzo temporaneo di un codice rappresenta un esempio di
oscaffoldingdé. Ogni modulo integrato nel

i moduli chiamati, finché questi non saranno integrati nel programma. Il tesi pud co
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essere eseguito sulld&dintero sistema che
moduli simulati, quelli di livello pit basso. Il test prosegue sostituendo i moduli simulati
con quelli veri man mano che questnhukono disponibili.

NellaFigura 7 € mostrato uno schema in éyreserg un modub o programm
0stubdé per consent i-Davndeidconmponent dispanibibdae d i 1
coll audare (nella figura i componenti A,

6.22 | nt e gr BatonoUWpé 0

Nel | dappr ocpcd oi omBooduloim odJ pr ogr ammi sono s
guelli di livello pit basso. Successivamente, si aggiungono e si testano i rmeduli o pr
grammi di livello superiore firkch sistema non € completo. Per eseguire questi test
occorre sviluppare mdde programmi in grado di simulareomponentidi livello
superiorgdriver)che ichiamino le funzioréseguite dai moduli da testare (cieii

vello inferiore).

Undriger6 =~ un pr ogr anmnoa ancotaalispsenibite e Icheteféide

chianate amoduli e programmi sottostanti da testaes esempio, un driver pu& g

nerare i dati necessari ai moduli chiamati per essere eseguiti nei test, oppure leggere un
file di dati per i test, elaborali, formattarli e poi passarli ai moduli chianealnGe

te, viene creato uin f i llogb o dnidreport di debugycon i dati passati ai moduli

chiamati e quellia essiicevuti allo scopo di verificare laretiezza dei risulta@Que-

sta tecnica & molto efficace quando il codice dei nesthilié cmpleto.

NellaFigura 8 & mostrato uno schema in éyreserg un modub o programm
0driverd per consent i-Upadei coponentiedigporsbii dao ne di
cdl audare (nella figura i componenti A, B,

ADRI VERO

| .

Componente-A Componente-B é. ¢ Componente-N
Figura 8. Schema di integrazione Bottom-Up con utilizzodiunfidr i ver 0.
lLadocument azione relativa al test doéintegr
A Piano di t est ddintegrazione;
A Casi di test e matrice di test;
A Rappot periodici sull o stat pongldondeompl et
tagli sul numero e lo stato dei casi di test, sul numero e lo stato deiedifetti ril
vati;
A Rapporto finale di completamento del t
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6.3 Test di sistema

I test di sistema verificano rnclaselerer rett a
terfacce con altre applicazioni. Si eseguono sia tipi dnzéstdli che strutturali per

verificare che il sistema sia corretto sia dal punto di vista denzien operativdl

test di sistema include percio i seguenti tipi di test:

6.3.1 Testfunzionale (Functional Tegt

Verifica che tutte le funziori&iso correttamente completanuno scenarioimile a
guello degli utenfinali. Le funzioni non sono eseguite singolarmestte ¢eno state

gi " verificate dur amuhasequehza tieperazion éme-cot e gr a z
pl et un tipico task dell dutentauenkza nal e.
tale da completarean pitd scenar i di testo.

6.3.2 Test di usabilita (Usability Tes)

Verifica | a faciblithd €| |d&baupspplartedeall adtentdnatip r e n s i
Il test € previstquandcci siano requisiti relativcaratteristiche di usabilita deksist

e siano indirizzati nel Piano della qualita. Tali caratteristiche di usabilita risultano in
guesto casoritiche perdntroduzionedel prodotto softwarpr esso | 6ut enza
test di usabilita richiede competenze specifiche, utilizzo di tecniche propria-ed il coi
volgimento di utenti veri o di persone in grado di sdstitui

6.3.3 Test delle prestazioni(Performancdes)

Verificale prestazioni del sistemaalitempi di risposta e utilizzo delle risorse @em
ria, linedai trasmissine, bache dati, altri componenti) testé eseguitguandde a-
ratteristicherelative all@restazioni costituiscono un daé critico per il successo del
prodotta In questo caseono statdefiniti requisiti di prestazipstabilit metriche e
valori di soglia da ridpereed il tutto € stato documentato nel Piano di qualita

6.3.4 Test di affidabilita (Reliability Tes)

Verifima | 0 a fdél sisteand quandoteSsaisidestee s pl i ci t ament e. L0 e
definita come la capacita del sistema di operare per un intero arco di tempo-(per ese

pio per 8 ore lavorative consecuytofgpure H24/7xy senza che sia rilevato aldisn

fetto che ne i nterr onegistondequsifispecifecideintii t = . I T
sul | 6 a,fsdnosthalitemnetriché € valori di soglia concoredtil tutto & dag-

mentato nel Piano di qualitatest &€ eseguito con opportuni strutingool) che sim-

lano | dutili zzo del p & mislira tl tenopo interconsootidh due c o n t |
difetti consecutivi. Tale tempo (detto Mean Time Between FMIUBF) rapprese

ta I 6affidabilit”™ del si st ema.
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In caso di caduta del sistehtastverifica la capacit&ldsistema decupearei dati e
le transazioni eguite

6.3.5 Test di carico @resé.oad Tes)

Verifica la capacita del sistema di reggere un determinato carico. dli tiestoéoes-

guito a fronte di requisiti espliciti in materdagid sono tratte metriche per misurare le
prestazioni, valori di soglia da rispettare. Il tutto € documentato nel Piano di qualita.
test e eseguitatilizzando opportuni tool che simnd il carico possibile del sistema
misurando le prestaziawerficando che non ci siano degnaelie prestazioni -

dute delistama.

6.3.6 Test di sicurezza(SecurityTes)

La verifica del livello di sicurezza fornito dal sistema é fatta in basetiss pegifisi

che indieno tale livello, le modalita operative @ledizioni sottostanti. Il test eees

guito da esperti in grado di simulare attacchi al sistema e verificare la reattivita del s
stema stesso.

Il test di sistema €& eseguito in un ambiente simile (quando non puo essere lo stesso) a
guello diesercizian cuiil prodotto sara utilizzato glautenti.

La documentaziomelativa al test di sistema comprende
A Piano dtest;
A Casi di test e scenari di test

A Rapporti periodici sullo stato di completamento dei test e dello stata-di risol
zionedegli errori;

A Rapportispecifici sui risultati dei test di usabilita, performance, affidabilita, ecc.

A Rapporto finale di completamento del test di sistema.

6.4 Test di accettazione

Questo tipo di test € eseguito direttamente dal ghentesrificee la conformita del
prodotto finde alle proprie esigenze di business, cosi come dichiarato nei ltequisiti.
collaudo consiste nel verificare che i criteri di accettazione siano soddisfattit-dal prodo

to. | criteri di accettazione sono, solitamente, definiti forntalene n e | csitont r atto
del collaudo é formalizzato in un apposito documerf®a p psouekttod! collau-
doo.
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Al l desito positivo del collaudo " llsolitan
collaudo ¢ effettuato da utectie meglio rappresentano la tipolpgidrequente ois
gnificativa dal punto Idli odlsltaudoeelddaddéd i

essere progettato ed eseguito dinetite dal cliente (o da una societa di consulenza
delegata a fare ¥io dal fornitore stesswl specificachiestadel committente poida
questitcontrollato edpprovato.

Ladocumentazione di collaudo & compaatfudttro elementi prirpali:

A Piano di collaudo

A Criteri di accettazione

A Casi di testscenari di test
A Verbalage ledita@elcollaudo

Sono quidi definte chiaramente i criteri secondo italientevaluterase acettare o
meno il sistemaealizzeo. Si definiscono inoltre

A | criteri per determinada severita degli errori riscontrdteante il collaudo
(solitamentsono definitdre livelli d gravita errore bloccante del sistema, e
rore grave ma non bloccante del sistema, errore minore)

A Lemodalita di gestione degli erfetati e ciclo di risoluzione deglog)r
A | tempi di risoluzione degli erreeicondo le gravisdabilite

A | critei di uscita dal test di accettazif@sempio: tutti i casi di test completati
con successo; tutti gli errori di gravita massima risolti; tutti gli errori di gravita
media risolti; accordo sul piano di risoluzione successiva degli errori minori).

Nota: Nd casdn cuil collaudo sia progettato e realizzato dal cliente, il ternitore deve c
mungque concordare quaertteptemente elenfoatore il supporto tecnico necessario ad
esegquire il collaudo
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Tipologie di test

| tipi di test definiscono qualis pet t i del prodotto si vogl i
le funzioni, la strutturde prestazionl, i nst al |l azi one, | Gusabili
errori, ecc.

Le due tipologie principali di test sono:

A Test di t i P questa tiplogiazdi teshvarifiea @ valida il prodotto
dal punto di vistaesternd e del suo utilizzo e si concentra su caratteristiche
esterne tipo: funzionalita, gestione degli errori, utilizzo della documentazione
utente, usabilita, installazione, migraziogeessone, gestione del parallelo,
gestione delle interfacce esterne con altri prodotti, ecc.

A Test di t i Ppouesta Spblogia titest teade a \erificare e validare
le caratteristich@nterne del prodotto quali, ad esemgtsuttura internael
codice,architetturaecnica del prodotto, utilizzo delle tecnologie, funzioni di
backupandrecovery, sicurezza, performance, stress e volumi, gestioie operat
vita, ecc.

Nello sviluppo di applicazioni per un cliente specifico, mediamente conmpitsise e
per il business, sono generalmente definiti e cordigdtipi di testdescritti spra
Test funzionali

A Test delle funzionalita;

A Test di gestione delle condizioni dder
A Test di operativita;
A Test ddusabilit”"

Test strutturali

A Test unitario;

Test di Backup and Restore;
Test di sicurezza;

Test di performance;

Test di carico (stress e volumi).

> > > >

Nel caso di modifiche sostanziali ad un software gia esistente & di particolare importa
za la védfica che le caratteristiche precedenti del softwasamanstate compromesse
dall e modifiche. I n questo caso  fondame
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A Test di regressione.
Nel caso di prodotti programmi rivolti ad un mercato piu ampio, ai test precedenti si
aggiungno altri specifici di un prodotprogramma quali:

A Test d6éinstallazione:

A Test di migrazione;

A Test della documentazione e delle procedure.

Ci sono poi altri tipi di test molto particolari, utilizzati solo in determinate condizioni
limite. Alcune di queste caratteristiche, se importapionn essere invece svolte

all 6interno di un test pi Ydeotumiomale: come, a
A Test delle transazioni
A Test di conversione
A Test di parallejo
A Test di coesistenza/interfaccia tra prodotti

La strategia di test identifiazali, fra tutti quelli descritti in precedenza, ésssroe
prevedere per vadire le caratteristiche salienti del software in oggetto.

Ai tipi di test elencati, si pud aggiungaetew | t t@oldgiadramche se la letatura

non la tratta esplicitantercome tale particolarmente significatiweelativa alle agpl
cazibuisi messo6, cio | e appitoiogurllecooforti per i
componenti tecnologhie Web. Il test relativo éttbe

A Test ebusiness.

Di seguito é fornita unadyve descrizione dei tipi di test piu comunemaeitizzati nei
progetti.

Nota: possiamo i mmaginare i ot i pi di test
le fasi del ciclo di sviluppo utilizzando tecniche diverse. Per eskenfiinzi@nverifica de
del prodotto = eseguita in fase di di s
ddéintegrazione eseguendo i casi a4 t est
zional i; dur ant e i |ione dasparte daplautentedi ¢casi diitestn e
specifici.

10]] test per le applicazioni di commercio elettronico, e comunque di tute quelle applicazioni con una forte
componentt¢ ecnol ogi ca basata sul Web =~ de3esti-nhgdndi de
sponibile nel s i t o\pubMidadiodiatom}t or e (www. col onese. it
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7.1 Test funzionali

Scopo principale dei test funzionali & quello di validare le carattestdictael sd-

tware direttamente legate al suo utilizzo da parte degli utentesicdieagplicativi.

Trai vari tipi di test funzionali previsti si descrivono di seguito quelli piu comunemente
eseguiti nei progettifeare:

>

Test delle funzionalita;

Test di gestione delle condizioni dober
Test di operativita;

Test ddéinstallazione;

Test di regressione;

Test di parallelo;

Test di conversione;

Test doéusabilit?

plp D I P

>

7.1.1 Test delle funzionalita
Descrizione

Il test verifica che ciascuna funzione richilgstequisiti sia correttamente e canpl

tamente progettata e sviluppata cosi come descritto nelle specifiahalifdekian-

dotto. Nella fase di progettazione la funzionalita del prodotto & verificata tramite rev

siori tecnibe in fase di t est p@pdvaprodettatiecomdoileone tor ¢
specifiche funzionali; in fase di testistema tramite gicenari funzionalscenari di

test) in fase di collaudo utente tramite casi di test progettati ed exgiguiani

La matrice di test permette di valutare il livello di copertura dei requisiti e delle funzi
nalita da parte dei casi di test proigetta

Obiettivi

Obiettivo principag del test delle funzionalgai assicurare ched a p p dvilup@a t i v o
to:

A indirizzi correttamente tutti i requisiti funzionali espeessicaratteristiche
prestazionali previste
A esegua le funzionalita in maniera oteerd accurata;
A elabori le informazioni coerentemente con le politiche, gli standard e-le proc
dure dell dorganizzazione.
Esempi

Per garantire un buon test funzionale ocpoogettare una serie di
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A casi diestche indirizzino tutti i requisiti funzidirgtabiliti;

scenardi testche permettano agli utenti di completare i loro task (un sk e d

finito come una serie di funzioni eseguite in sequenza per completare un d
terminato lavoro).
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7.1.2 Test di gestione delle condizioni di errore

Descrizione

Il test \alutale modalita con cui il sistema gestisce le condizioni di errore, siauguelle ca
sate dall dutente tramite | 6utiliistema i mpr o
stesso. La completezza con cui sono gestite le condizioni di errore & impgparte

tante dell dusabilit”™ del p r oahind gestite inEs s a a

maniera controllata, senza procurare danni al sistema e trapdanformato
|l utent e.

Nota: Il test relativo alla gestione delle condizioond® emdest a se stantsma e
cluso in tuttiivelli di test (test del disegno, del codice, del sistema).

Obiettivi

Obiettivo principaé del test tdgestione delle condizioni di erred verificare ed dss
curare ché sistema

A intercetti e gestiscaportunamenttutte le condizioni ragionevoli di errore;

A gestisca in maniera appropriata le condizioni di errore intercettate e assicuri la
continuita delle operazioni (solo se rigorosamente necessario, provvedera alla
chiusura ordinata ed in sicurez&asstema);

A esegaopportuni controlli a fronte delle correzioni eseguite.

Dal punto di vista logico, la gestione corretta delle condizioni di errore prevede i s
guenti edmenti:

A identificazione deltondiziom di errore;

A segnalazione della condizionerdbre;

A esecuzione di azioni opportune per correggere la condizione aivevasda r

A registrazione delle informazioni neces:
Esempi

Un buon test relativo della gestione delle condizioni di errore richiede di:

A progettare edseguire un numero sufficiente di casi di test che simulino tutte le
condzioni di errore previste dalle specifiche funzionali;

A eseguire casi di test liberi (free test case) da parte di esperti applicativi.
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7.1.3 Test di operativita
Descrizione

Tutti i prodot i rilasciati nel | dambi epetfoamard i pr od.
secondo i requistichiarati A funzionaresecondo i requisiti non devono essere solo le
caratteristiche funzionali, ma anche quelle opeénathalo daassiclarea respona-

bili della gestione applicativa di poter garantire il livello di séchigisto.

Le caratteristiche di operativit”™ del si s
e, principalmente, durante il test di sistema.
Obiettivi

Obiettivo principag del est di operativitddi verificare e asaiare che:

tutti i componenti del sistema e le procedure siano disponibili@ipper
tutte i comandi cfine siano disponibili e funzionino correttamente;

tutte le JCL siano conformi agli standard ed operiregtamente;

tutte le informazioni relative alla schedulazione dei lavori siano corrette;
la documentazione operativa sia completa, chiara e precisa;

A tutti i lavori batch possano essere completati entro i tempi previsti.

LD D D> D >

Esempi
Il test di operativita pyper esempio

A Eseguire un ciclo batch completeegficare che esso si compstittamente
come descritto nella docemtazione operativa disponibile.

A Sottoporre le JCL ad un controllo di aderenza agli standait, ebil
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714 Test doinstall azione
Descrizione

Ogni applicazione che dex&sere eseguita (dévg i ) ia uneadbiente diverso da

guello in cui é stato sviluppato ha bisogno di essere verificadate gafiun test di
installazioneMaggiorments e | 0 a p p | éssee 2seguimdivesk docagioni

remote. Per un pacchetto generalizzatdo o destinato a utenze
vitale. Questo tipo di test B assol ut e
del | 0 a piqulitaiesera tomplessa, ciatica completae in tempibrevi o essere

facile come, ad esempio, per applicativi largamente diffusi (pacchetti su pc). Il test
ddinstallazione dovr e lodneompetsza teopicasimiegqui t o
guelladi chi dovra poi farlo nella realta (specialista, sistentésite fiale).

Obiettivi

'l test doi ns tpancipalmzassicurare olvexificardcheb i et t i v o
il pacchett o aldtii comporehtilriehiesttone i ncl ud
la procedura di installazicasemplice precisa

la documentazione di iaBazionesiacompleta ed accurata;
A il codice da installas@nel formato corretto ed utilizzabile.

D D

Esempi

Alcune modalita per eseguireit e st d dossoneesserd: | azi one p
A Verificae i contenuti del package di installazione tramite una lista dil@ontr

(checklist);

A Coinvolgere una persona al di fuori del gruppo di sviluppo e di test che esegu
| 6install azione utilizzando sol o | a
del Il 6installazione.
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7.1.5 Test diregressione
Descrizione

Il test di regressione ha il corapdi verificare che una modifica eseguita su una parte
di prodotto non crei problemi ad altre parti non modificate.

Un test di regressione verifica se i risultati conseguiti dalle prove dopo le nmdifiche s
no uguali a quelli attesi, cioé a quelli ottpriata delle modifiche con prove analoghe.
Occorre perciverificareche esista una baseaki diest corla definizione deelativi
risultatiattesiprima dieseguirée modifiche.

Lédanali si del l e differ enzelenhaifichepersa | t at i
te di val utare se | 8app Ina Sitaazibonbdhesroreapi compoa
lese sono semplici da individuare, ma piccole variazioni, apparentemente @en signific

tive, potrebbero generare malfunzionamenti molto piu griavdificile da diagnast

care.
LOutilizzo di procedure di test automati z
rate oltre a ridurre | 6i mpegno di ri sorse
EG bene wutilizzare il td gestionddellerméidhee ssi one
dell a configurazione. Ogni modi fiea autor
gressione sulla configurazione oggetto di modifica.

Obiettivi

'l test di r e g rveriicaré emssicarardiche: | 6 obi et ti vo di

A la conigurazione di un software contimufunzionare correttamerdgache
dopole modifithe

A le modifiche successive ad una versione consolidata non impattina-negativ
mente sul sistema.
Esempi:
Alcune modalita per la conduzione dei test di regressione possmio es

A Esegire il test di regressione conicasiditestprévisp o | dappl i cazi
una serie di modifiche al termine di una fase di test (per esempio, la correzione
di erroriminori lasciati per ultimo)

A Produre una 0bui Ildds@uirani maniemraaltdimatinaa batteria
di casi di teddi regressioneostituisce una pratica di grande véhest pre-
tice)in un approccio di sviluppo avanzato.
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7.1.6 Testdi parallelo

Descrizione

1 test di parall el o c¢ o ndué sisterai diveelltdstd e s e g u i
permette quindi di comparare i risultati ottenuti dalle prove sugli stessi dati elaborati da
entrambi i sistempér esempio, il sistemaat t ual ed6 e quel li-o d0nuov
tuirlo).

Il test di parallelo si esegue quama® nuova applicazione deve sostituire quiella es
stente. La verifica dei risultati di entr
sostituire le applicazioni riducendo i rischi connessi.

Obiettivi

'l test di p grnincifaldievdrificarenessicuréredhd: et t i v o

A il nuovo sistema dia gli stessi risultati di dosiiti dal sistema attugiev-
viamente si presuppone che il sistema attuale dia deul&dtj anche se
co soddisfacenti da altri punti di yista

A il nuovo sistemd differenzi da quello attugie questi cassi presuppone che
il sistema attuale non risulti soddisfacente e quello nuovo superi tafi-limiti o
pure si introducano nuove funzioni o cariatiche).
Esempi:
Alcune modalita per eseguire un test di parsdigo:

A Un operatore esegue sul nuovo sistema le stesse transazioni eseguite dai suoi
colleghi durante la giornata (o un periodo della giornata);

A S esegue la stessa procedura batch su entrambi i sistemi e samnffont
sultati.
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7.1.7 Test di usabilita

Descrizione

Il test di usabilitgalutase il prodotto finale sia famiente utilizzabile dagli utenti nella
loro operativita quotidiana. Mentre il test funzionale mira a verifaaretteeza con

cui le funzioni sono state sviluppate, il test di i&abifa a &lutarda semptita e la
facilita &l lorouso. Il test di usabilita & geximente eseguito durante il test di sistema
od il collaudo di@ettazione.

Obiettivi
Obiettivo principag del test di usabili&di verificare e assiete che:

A

A

A

il sistema risulsemplice, intuitivo e facile da adoperare ai vari utenti previsti
(utenti fnali, operatori, gestori, ecc.);

le schermate e gli output in generale oncisi e facili da interpretare; le

funzioni di aiuto in linea (help-bne) risulno semplici, chiari, esaustivi e
prindpal mente outili! 6;

| 6i mmi ssione dei dat iaemhiurale.nput risul ti

Esempi

I
A

t est del | usabilit? di unanddehé:er mi nat a

i mmi s si on edi uha transdzeneisia pbssibile seguendo le ab

din operative dell 6ut ddiahoe nel propr
acqui si zi on esiasemplicerintutiva,l congpletad, acourataeen u t i
secondo le modalita di presentazione normalmehte atiz at e a@al | dut e
condo gli output abitualmente ottenuti nel lavoro qamii

chiedendo a qualcuno non coinvolto con lo sviluppo del prodoteguirese
funzioni disponibili (guellepit significative e frequenti) seguendo soio le i
dicazionifornite (manuale utente, helplme)la persona sia in grado dinco
pletare il task assegnato nei tempi previsti

I [
t [
I

ot C O
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7.2 Teststrutturali

Il teststruttua | e veri fica | a correttezzaetecnica
tezza e la correttezza teaniei singoli componenti. Verifica cioé che la progettazione

sia corretta dal punto di vista tecnico e della sua gestiorigaoperat

Lo scopo principale dei test strutturali & di verificare che:

A la progettazione sia corretta dal punto di vista tecnico;

le tecnologie utilizzate siano state implementate in modo correteémgeco

i componenti siano stati progettati in modo da risultare coesi epgisticco

le singole parti del sistema siano in grado di funzionare come un insieme unico
una vdta integra.

> > > >

Non €& quindi obiettivo di questo test verificare la correttezza funzionale

del |l 6applicativo.

I test strutturald:@ indirizzano solitament
A Test wunitario (o06Unit testo);
A Testdir i pri stino (0Backup and Recoverybo
A Test di sicurezza;
A Testdipr est a erformaned;) ( 0 P
A Test di carica) ®es$ e volumi).
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7.2.1 Testunitario (Unit test)
Descrizione

Il test unitario € eseguito dallo stesso programmatore nel proprio ambiente di sviluppo
con | 6ausidi oo de Ipesviplglae imsggoli nmoduli (pgrammi, po-
ceduretabelle, ecc.Preveddautilizzo del tecnica oscatolagpatad O whi t e box 0)
che permette di verificamseudonedi tutti i rami logici del pgranmaeserciino le

funzioni syluppae, leselezioni, leondizioni di @rore, quéle paticolari e quelle limite.
Glieroririlevatidr ant e | 0 e s e dtai zanmawreti ddl erograimatad u n
stessoe poi verificatiUna volta comglati con sacesso i test modili sono promossi

(in acordo conl piano di gstione della configurami) nelle librerie di nsoidame-

to dove sranno integrati con gli altriggrammi e dve sarano egguiti i test funzi-

ndi edi integizione.

Obiettivi

L 6 o b i pericipat del desunitario equelb di verificae e asicurare chegni singolo
modula

A sastato sviluppato seguendo gli standard di programmazione e queHi tecnol
gici applicabili;
A svilupp le funzionalita richieste;
A salogicamente corretto in ogni suo cammino interno.
Esempi
Alcune modalita di esecumadé testunitaio possono essere
A Utilizzareun otool di debuggingper eseguire tutti i rami logici del modulo
(sequenza di istruziorile condizione di selezione (if, select); ecc.

A Utilizzare lo stesso topér inserire dati di input merenti con quilé previsti e
verificaei risdtati delfelaborazione

A Utilizzare lo stesso toper inseriralati erroné (non preigti) e veificare la
corretta gestione delle condizioni dimrga parte del modulo;

A ecc
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7.2.2 Testdiripristino (Backup and Recovery
Descrizione

La funzione dripristino 6 r e ¢ Q & la cagadita del sistema distimare le cond

zioni iniziali, dopo una sua caduta procurata dal verificarsi di una condizione di errore o

a seguito della chiusura forzatadimta part e
pristinorichideuna f unzi one di oObadkugdndello stazoxdea isteman e 6  (
transzioni, dati, altre informazioni vitalin diversi momenti del ciclo operativo. Lo

stato del sistema memorizzato deve esser
stema in oggett@gni statomemorizzato deveermettere dripristinare le condizioni
iniziali(prima della caduta@seguendo le transazioni interrotte senza perdita di da

Gli elementtritici da tenere presente in fase di progettazione delle funzioni diriparte

zasono molteplicitracuilanatr a e | a compl essit”™ dell day
trangsz i oni , |l a progettazione interna dell darg
lacompetaz a e | esperienza del personal e prep
la documentaziene le ppcedure messe a disposizione per la funzione di ripartenza.
Lesingolefunzioni diripristno bene eseguirle nelli®ambito
fica completa e finale & invece eseguita durante il test di opgreilitd i requisiti di

continuita operativaso cruciali per il sistema.

A determinare il livello di profondita ed estensione di questo tipo di test &€ sempre il |

vellodi rischio associato alla caduta del sistema e relativa peatita di d

Obiettivi

Gli obiettivi principald e | test di Obackup and ricecovery
curare che:

A il sistema sia in grado di continuare ad operare dopo una caduta;

A idati necessari a ripristinare il sistema siano memorizzati;
A i dati di backup siano accessibili e ripristinabil
A le procedure di backeli recovery siano ben documentate e disgipnib
A le persone responsabili di gestire le procedure di backup and rieevaeny r
un6adeguata formazione.
Esempi

Alcune modalita di esecuzionktést di backup and recoveosgon essere

A Smulae un ambiente di test simile a quello di produzione in termini di dati e
volumi;

A Provoare la caduta del sistema e verdiche le procedure di recovery siano
adeguate a gestire la condizione verificatasi.
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7.2.3 Testdi sicurezza

Descrizione

La sicurezza di undapplicazione deve gara
stema in oggetto e di tutti gli altri sist@nesso connessi. La protezione delle iaform

zioni riguarda |l a |l oro oOperdi theéccide out il i
tale.

Il livello di profondita ed estensione dei test aiesiza dipendono dal livello di rischio
associato alle informazioni gestite dal sistema. | test di sicurezza dewimrsi este
limitarsi alle sole funzioni di sicurezza sviluppatecardo alle politiche dcsrezza

ed in linea con le modalita operative previste. | test di sicurezza sono eseguiti durante la
fase di test di sistema, contimudurante il collaudo di accettazioné @ludono

con il test di operativitdeprevisbo.

| test di sicurezza richiedono competenze tecniche specifiche e quindi soro genera
mente eseguiti da oesperti di sicurezzao.

Obiettivi
Obiettivo principat del test di sicurezeali verificare e asaiare che:

A idispositivi di sicurezza sviluppati si@mo elusi, alterati o distrultti;

A i rischi di sicurezza siano stati identificati, valutati ed indirizzati a@propriat
mente;

A la sicurezza sviluppata dal sistema funzioni correttamente.
Esempi
Alcuni test di sicurezza possono includere:

A Tentativo di logoal sistema senza alcuna autorizzazione (quando quiesta sia r
chiesta);

A Verifica che la password non sia visibile sui dispositivi di input/outptt (sche

mate, stampe);
A Tentativo di fornire | dautorizzazione
A Tentativw di accedere dme a transazioni non autorizzate e verifica che il s

stema sia in grado di proteggersi da tali intrusioni e di segnalare opportuname
te i tentativi.
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7.2.4 Testdi performance

Descrizione

Il test di performance é progettato per verificatessteima sia in grado dintegere

|l e prestazioni richieste nell dambeente di
stazioni riguardano i t empi di riepost a,
dotti nel | duni t ideradidni tecnichepedative alla mdgettaziene deb n s
sisema. | test di performance sono condotti nel sistema di prodagonalandone

uno simile.

Ldattenzione alle prestazioni del Si st ema
fase sono stalilii [ criteri per | &6i mpdiori.nmequeta z i one

fase possono essere costruiti modelli di prestazioni se richiesti dalle carattefistiche part
colari del progetto.

Possono essere eseguite misure delle prestazioni del sistgpamefossero disp
nibili parti rilevanti del prodotto, anche se non ancora priverdi e

Obiettivi
Gli obiettivi principali del test di performance sono quelli di verificare exassieir

A il sistema oOperfor mad uilzzodellearisdrse,s o (t €
guantit™ di l avoro eseguito nelldunit?"”

Esempi

Le prestazioni del sistema possono essere testate tramite:

Al dutilizzo di strument i di simel azi one
ma;

A la memorizzazione dei teindi risposta delle transazioni durante il test di s
stema;

A utilizzando prodotti per il monitoragec
bottigliaéd, condi zi oni dlarmente lertel sia ( d e a d

in condizbni normali che utante picchi di lavoro.
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7.2.5 Test di carico (Stress test)
Descrizione

Il test di carico d e f i n isd¢cuzione comempadradeaun numero rilevante di
transazioni in un determinato periodo di teepon pestazioni definiteEsso tende a
verificareche il sistema sia in grado di far fronte ad un piccood Isenza degradare

le prestazioni (per esempio, elaborare un numero molto alto di transazionbeontemp
ranee con tempi di risposta accettabili per ogni singola tra)sazi

| fattori di carico siiferiscono ai diversi aspetti del sistema: numero di transazioni es

guite, numero di output prodotti, numero di tabelle interne generate, numeno di com
nicazioni stabilite, capacita elabaatdl sistema, quantita di lavoro prodotto (thro

ghput), spazidisco ocuapato, utilizzo dei sistemi di I/O, ecc.

Il test di carico non dovrebbe essere eseguito prima che tutte le funzioni siano state
completamente testate e rese stabili. Le caratteristiche del test di carico sono definite
nella fase di progettaziomkiltest stesso pud iniziare appena sapouwibili e stabili

nel |l dambi ente operatiistetma.i componenti prin
Non =~ quindi necessario che sia pihionto | &
co; é sufficiente che lo siano per aiticipalicui & affidato lo smaltimento dei carichi

di lavoro (gestiongeglil/O, gestionedellecode,gestione della memornggstionalel

mulltitasking, ecc.)

Obiettivi
Obiettivo principad del test di caricédi veificare € asgcurare che:
A il sisema di produzione sia in grado di elaborare il numero di transazioni prev
ste nelldintervallo di tempo stabilito

A lBarchitettura del sistema e | ao-sua r e
lume di dati previsto;

A i componenti hardware e softwsi@mo adeguatper elaborare i volumi priev
sti;
A il sistema abbia a disposizione le risorse adeguate a garantire ispogiadi r
previsti;
Ale funzioni a supporto dell del anlbor azi o
ti) siano in grado di supportare i valprevisti.
Esempi
Al cune modal i t I'testgiecaricebnde secuzi one de

A Testael e condi zi oni di oOooverfl owobo-del si s
ro superiori a quelli previsti dalle tabelle interne, dalle code delle transazioni,
dalla memoria tsistema, ecc.
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A Testaele linee di trasmissione dei daiteadole con picchi prodotti siau-
latori;

A Utilizzae generatori di dati e terminali multji stressa il sistema otine
per un periodo di tempo piu lungo di quello preeigterstressiz il sistema
batch sottomettelo piu lavoro di quelprevisb.
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Test delle applicazioni ebusiness

L Bbesinegs é statauna vera e propria rivoluzione tecnologica ed industrialee-Rappr
senta il nuovo mercato dove gli affari si trattano sulla teteantio le tecnologie

I nternet ed il onet wor k ¢ o rmgooetdei prgcéssi Es s a
aziendal. per adattarli allduso deaell a ret
Zioni con i partner dlaretiExahet) al mapgortorconi ( at t r
clienti finald.@ per aslad ac duaidcenbencelf ii chd eoni( ee s

L Bbesiness crea perd anche molti problemi che, se sottovalutati 0 igssoatd, po
rendere vani gli investimenti fatti. Tra gpillstrettamente legati allo sviluppo del so
tware ricordiamo:

A Nel mercato globale i clienti sono dovungque e possono interagire iv-ogni m
mento richiedendo | a o0di spaen2dbréd i t ™ 6 d
giorno, 7 giorni a settimana.

A L® ndisponibilit”™o6 del ser vdappli@ (caus:
zione, rete, eceo da altri fattori come tempi di risposiiae scarsa usabilita
del |l applicazione) pusilessono recare grayv

A [l risultato di alcuni studi commpi al riguardo da professionisti del settore e da
enti di ricerca indicano che lunghi tempi di risposta e scarsa usabilita delle i
terfacce utente induco circa il 60% (bailout rate) ad abbandonare i siti visitati e,
spesso, a hon ritornarci piu. Numenieate € stato fissato in 8 secondi (la cosi
detta regol e de gl simoidBattesaedcuoanpdrsona)senzal t e r
risposta prima che abbandoni diéfiamente la transazione. La scarsa usabilita
delle interfacce non fa altro che aggravare leprab

Il valore del test ebusiness

| problemi menzionati sopra creano dei rischi che devono essere opportunamente val
tati e mitigati attraverso azioni adeguate. | rischi identificati per Eziapplit e
business sono relativi a:

A latecnologia

I termine eBusinesg stato coniato per indicare gli affari condotti sulla Rete (WébYtram | Sut i | i zz o
tecnologie informatiche (elettroniche). Con il tempo ha assunto diversi significati legati ad utilizzi piu spec

fici come, ad esempizew economy, information technologgpmmerce,-shopping e ogni altra decl

nazione delusiness oririe.
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A le aplicazioni
A lasicurezza
La metodologia di test qui proposta cerca di fornire una risposteoal&tipr

Definiamo prima alcuni elementi importanti della metodologia proposta e che possono
essere riassunti in:

A 1l valore del test & strettamente legalo r i schi o ins-ito nel
business;

A La pianificazione di test deve includere test specifici per verificare la piena e
completa disponibilita dei servizi offerti ovunque (wioldde sempre (24 ore

/7 giorni);
A L6i nvest i men tem cosnménsutate al rischibecomomiecseaus
to dalle eventual. anomal i e riscontra

guesto occorre prevedere test specifici di Availability, Performance (regola degli
8 secondi, bailout rate), Security, UsabilaihiBty;

A La professionalita delle persone coinvolte nelle attivita &liléegaranzia di
una corretta gestione dei ristthicapacita di identificare i rischiprogettare
adeguatitestiv al ut ar e | 0 idiregeguigeri st com oudacione st o,
trollare e valutare i risultati ottenuti.

Vediamo ora come la metodologia indirizza i rischi menzionati sopra.

8.1.1 Gestione dei rschi legati alla tecnologia

| professionisti del test valutano accuratamente nel disegno le seguenti consponenti te
nologite per valutare i rischi ad essi legati:

A PrestazioniRerforma)ce

A SicurezzeSecurjty

A Disponbilita ed affidabilitAyailabilitandReliabilijy

A Carico e scalabilitdtésandScalabillty

A UsabilitaUsabilita
Ciascun elemento € valutato acomextée per identificare i potenziali rischi; quindi si
progettano i test a fronte dei rischi e delle caratteristiche generali identificati.

8.1.2 Gestione dei rschi legati alle applicazioni

Le applicazioni-Business sono spesso costruite su quelle esisgecy)(leon arch
tetture multiayer (host, client/server, utente Web), realizzate da fornitori divarsi, bas
te su catene tecnologiche lunghe e complesse (Web Browser, Internet, Firewall, Web
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Server, Application Server, Business Application Server, HaftasBadistribuiti,
ecc.).

Da tutto cid nascono alcuni problemi importanti da indirizzare:

A Complessita del sistema

A Pil fornitori, spesso molto diversi per cultura ed approccio allo svilappo
tegrare in una catena unica del valore

A Tempi ristretti pelo sviluppo delle applicazipni

A Budget disponibilspessanferiore a quello richiestialla complessita dél s
stema

Il personale di test qualificalevepossede la professionalitéchiestaer:

A Ilndividuare i 0col | dibilednimodoaa cttimigzaré ia 6 i |
tempi e le risorse disponibili;

A Concentrare le attivita di test sulle parti pit critiche della catena in nedo da g
rantire il completamento delle transazioni applicative;

A Testare anche le parti meno conosciute (sviluppeits)daer evitare sorprese
finali, quando il tempo e le risorse sono esaurite.

Al gruppo di test viene chiesto molto: competenza, professionalita, disponililita, inve
tiva, sfrito di iniziativa. Il supporto di tecniche, metodi e strumenti € fondarpentale
mi gliorare | 6efficacia e |l a produttivit?’

8.1.3 Gestione dei rschi legati alla sicurezza

Occorre contenere i rischi legati alle intrusioni di persone e programmonizratait
nella rete dei sistemi eazgedanni economici e di immaginegiRmmi come i virus
possono recare @ considerevoli con gravi perdite economiche per le aziende.

I nemici backégmpossiedono grandi competenze tecniche ed hanno obiettivi diversi: d
struggere un sito Web, rubarfimazioni, bloccare un sistema,odinare di essere
capaci di eludere i piu sofisticati sistemi di sicurezza, ecc.

La letteratura divide gli hacker in categorie diverse:

A Programmatori particolarmente esperti nei sistemi che aggrediscono. Tendono
a scopre i punti deboli di tali sistemi e sviluppano programmi softwaae in gr
do di penetrarli, esplorarli e qualche volta a renderli instabili. Sono fiendame
tal mente mossi dal opiacered di riusci

A Sistemisti esperti deti SysterAdministrataXetworkAdministrajorSono in
possesso di molti strumenti (tool) ed in grado di utilizzali per scoprire i punti
deboli dei sistemi. Si avvalgono della collaborazione di programmatori esperti
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(sempre hacker) per realizzggegrammi che saranno lanciati per penetrare
nei sistemi.

A 0Script Kiddieso6. Si tratta di persone
competenze ma quanto basta per <creare
scopo di queste persone & quello didanmi. Per questo motivo sono viste
con disprezzo anche dal mondo degli stessi hacker. Tipicamente saaricano pr
grammi da Internet e li eseguono anche nei propri uffici.

La soluzione a questi problengjuilladi assicurarka presenza giersonalénterng?
gualificato ed affidabil e (detztandeeddt hi cal

loro Clienti nel verificare il livello di sicurezza realizzato dai sistemi sviluppati evide
ziandone le scopare.

In sintesi, un test di sicurezza prevede lestgerifiche e controlli:
A Verifica dell dattendibilit” della sicu

Verifica della configurazigne
Verifica funzionale delle componenti di sicurezza

A
A Verifica di intrusione

2 Quando non sia possibile assicurare personale interno qualificato nei tempi richiesti dal posgetto o
corre avvalersi della collaborazione esterna di consulenti qualificati, competenti ed affidabili.
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Fasi del processo di tesig

Lacomplessita dei sistemi sviluppati cggggngrande importanza una buona pi

nificazone e reali zzazione della fase di t est
Rete, ini r e, ha portato ad una sostanziale mi
una piu specifica e, spesso, piid i ca necessit?’ di soddi sf

Questa, diventata piu etemogn, vasta e globale (é il caso delle applicazieni di e
business) pone in luce nuovi aspetti tecnici e qualitativi del saitwaezza delle
transazini, tempidirispst a dell a rete e dell dapplicazi
dei servi zi of ferti dal | 6app!l i(d®maéone, u
trattato in un capitolo specifico di questo manuale).
La metodologia di test identifica le satjifiasi omacro attivita (tra parentesi SoRo r
portati i nomi inglese della figura):
A Pianificazione dei teJigst Plannng
Preparazione e sviluppo dei t€ss{ Preparation / Develgpment
Esecuziondeitest UnitTest, Integrafi@st, SystéastAcceptance)Test
Gestione ddifetti (Defect Managément
Monitoraggice reportisticadei test TesMonitoring and Repjprting
Gestionalel processo di tedigst Process Management
Gestione della configurazione di t€es{ Configuration Management

v v > >y > D>

Pianificazione dei test

Léattivit™ di pianificazione si ca-ncretiz
ano d Ricotdars ¢hé una buona pianificazione dei test tiene conto dedéa fam
regola doéoro ri clhpadicnlattea ¢ia” snélmamarerd &10¢ mp
per k attivita di test sono discusse nel successivo paragrafo di questo capitolo e le reg

le sono riassunte nellabella 1

Il piano € un documento formale che descrive le attivita di test previste per ta validazi
nedel prodotto. Esso contiene la strategia di test, cioé quali tipi di test verranno effe

tuati, e la descrizione di ognuno di essi. In particolare, per ogni specifico tipo di test,
descrive: gli obiettivi, i responsabili, i criteri di ingresso e diuécdamb i enrt e i n ¢
r- svolto, | © eelbaachecdatidi dreva gli evarguabtruchenti food s t I

da utlizzare, ecc.
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Per progetti complessi o di grandi dimensioni & consigliabile produrre un Piano di test
generale (Master Test Plan) atscidva la strategia di test che si intende adottare e le

linee guida da seguire per i singoli test previsti. Sulla base di tale piano gemerale si pr
ducono uno o piu piani di dettaglio per i singoli test previsti. In ciascun piare di dett

glio sono indida i i dettagli operativi quali, ad e
se dati da utilizzare, i casi di test da eseguire ed altri dettagli sigrdficafivia 3

mostra la relazione tra i vari piani.

La strategia di test & definita sulla basgedifici criteri quakd esempida ricchezza

funzionalee le caratteristiche del prodottoa  cr i t i c i tperilbusihessd appl i c
complessita tecnica del disegno, la piattaforma tecnologica utilizzata inlesaveizio
dalitadirilascib n eser ci zi ladud&a ddl @oggite 1 cost di tealinzawi,

ne In particolargla strategia di test € defisititlabase alla strategia dilgypo scelta

per indirizzare i vari fattori critici del progetto.

Esempio a fronte di uno sluppo che preveda il rilascio periodico di componenti auteco

sistenti in termini di funzionalita, la relativa strategia di testing deve preveitledlaudo

completo di ciascun rilascio e la succesdivi@grazione dei diversi rilasci.

Analogamente, unstrategia di sviluppo di tipo iterativevolutivo, in cui il prodotto si @

lizzi in moa ciclico aggiungendo di vota in volta funzionalita ad un corpo bésesorri-

spondente strag i a di test dovr”®™ prevedere undéintegra
moduli esistenti modificati man mano che lo sviluppo procede. Acquista notevole importa

Za, in questo caso, una strategiache preveda t est FfAcontinuatrée-voo doi
gressone.

1 pi ano di test, d o c u me rotdel pragetto, e mani si onat
nuto aggiornata seguito ddventuali modifiche ai requisiti od altri elementi

Esempio al termine della progettazione, il piano di test & aggiornato con la tistiagliata
dei casi di test e con la matrice di teégtn ancora dponibili al momento della pianificazi
ne del progetto

| risultati dei test sono documentati in rapporti periodici che forniscono dettagli sui casi
di test eseguiti, completati, in attesa di essere eseguiti o coimeletsti,e/o bla-

cai a causa dlifetti rilevatigcc. | rapporti forniscomguindidettagli anche sullo stato

di risoluzione dei difetti eilati.

Stima del costo dei test

Il costodelle attivita di test & direttamente legato al livello di rischio identificato per il
progetto. Una delleause di difficolta di molti progetti € la sottostima del dimansion
ment o dell e attivit”®™ @&hnssegredle attivithlditesisediant e

BSi tratta del |l a r eclgRBraoks ded sutamosoibe bTiheMithical MidanthF r e d er i
Essays on Software Engih@6tingnniversanytteoh, 1995 ddisorWesley, Reading(MA)
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gestione del progetto non meno del 50% del costo totale del progetto, la maggior parte
dei pragetti non pianifica piu del-18%, salvo poi eseguire una serie di attivitd-corre
tive non pianificate che portano il progetto a superare il budget.

La Tabella x fornisce una guida alla valutazione del costo delle attivita di test in base al
livello di réchio del progetto.

Tabella 1.Sti ma del |l 6i mpegno per il test in base al |
LIVELLO DI RISCHIO IMPEGNO PER IL TEST
Rischio alto Pianificare un impegno complessivo per le attivita relative a tutti i
livelli di test previsti pari a circa il 50-60% d e | | 6 i mp e gewisio 1
per | dogetb.er o pr

| fattori che maggiormente impattano i rischi ed i costi del progetto
sono: dimensioni del progetto, complessita, date dei rilasci previsti,
tecnologie adoperate ed altri fattori di minore importanza.

Rischio medio Pianificare un impegno complessivo per le attivita relative a tutti i
livelli di test previsti pari a circa il 20-50% d e | | 6 i mp e gewisio 1
per | dogettb.er o pr
Rischio basso Pianificare un impegno complessivo per le attivita relative a tutti i
livelli di test previsti pari a circa il 10-20%d el | 6 i mp e genigio 1
per | dogettb.er o pr
I dat i sono presi dalla |l etteratura disp
del |l dautore.

Preparaione e sviluppo dei test

La progettazione dei casi di test tiene conto dei seguenti fattori:

A Scopo del test (test funzionale, test di performance, di usabilita, ecc.)
A Complessit” ;dell dapplicazione
A Tempo a disposizione dei test

| casi di test sono ctea partiredai requisiti dalle specifichiecnicheDa queste ve
gono estratti:
1. lalista delle funzioni disponibdiigelativiparametri associati

2.1l e indicazioni operative, cio la seq
nello svolgimentodeias k (ad esempi mejl 6i mmi ssi one

Ercole F. Colonese 4. Metodologia di Testing v2.1 84



Manuali di sviluppo software

3. le caratteristiche tecniche del prodotto (usabilita, performance, ecc

Partendo da questi elementi (funzioperativitde caratteristiche tecnitheengono

realizzati casi di testCiascun caso di tédintificauna o piu funzionalita da validare;

Le funzionalitdono descrittatiizzandod modal i t© operative che
per completare un task, cioé un proprio lavoro.

La matrice di teshete in relazione i casi di test con le funziorp@&@metri indirizz
ti. Essa permette di valutare il livello di copertura che i casi di test garantiscono rispetto
alle funzioni ed ai requisiti del prodotto.

La matrice di tespermette di individuare eventuacoperture auplicazionin el | 6 eser ci t ar
le funzioni. Rrmette ancheli ottimizzare i tesin termini economici. Ha quindi un duplice
effettopositvos ul | a qual i t”™ e sull 6economicith” dei t €

do che tutti i requisiti siano indirizzati e permette di ridurreosti eliminando i casi di test
duplicati.

| casi di test devono essere progettati utilizzando criteri economici (msskato r

con minimo sforzo). Cio é realizzato utilizzando la matrice di test con la quale si pud
procedere ad eliminare i casi dirfidendanti ed accorpare piu casi di test in uRo un

co. In tal modo si =~ i n gnnimapiefidace. i dent i fi

| casi diest progettationo archiviati in uarchivio Test Casep8&&toyyl casi di test
potranno esseréutilizzati in ogni momento successivo per effettuare i test di regre
sione o validare le modifiche di manutenzione evobativettiva e migliorativaadé
tativa

Léambiente dove si eseguono i tssiedei = i mpoc
risultati conseguiti. Loambiente di test
quanto pi Y% possibile, Il e condizioni al co

(sistemi hardware e software, afipiGazioni con cui interagitenche ddi, ecc.).

Loambi enctoev adlii dtaéeis i nprzii nma dedtebtbirecf@mitaa i on e
quanto previstddla normativa ISO 9080Tale validazionaup essere effettuatdi-

lizzando duenodalitedifferenti

A eseguends ul | 6 ambi e n tedesstenticed icui rsaltatii siandrpe
fettamente noti (per esempio, eseguendo casi di test noti sulla vergone prec
dete del mdotto),

A creando un c alsuar isdtato sieerts ih tal @Gasaé nbcessadio
che il software di riferimensia privo di anomal(eioé garantisca il risultato

atteso)
“La validazione dell dambient e, ed incl usdran-gl i even
tire che i risultati ottenuti dai test non siano i
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In particolare,elbanche datidi prova sonamportant a i fini del | def fi ce
quanto condiziome fortemente i risultati dei test. Per simulare le condizioni flrali ne

| e qappéichzionepedea quando sarén esercizio, &€ opportuno che tutti i comp

nenti, hardware, software e bandati, siano il piu possibile simili a quelli finali del
commttente. Ambienti particolari possono essere predisposti, invece, per eseguire test
particolari ome quelli di usabilita, di performance, di stress, ecc.

9.3 Esecuzione dei test

LOesecuzione dei test =~ fatta partendo da
integrando i moduli in componenti e verificandone la loro consistenzantedirze-
do i componenti fino a completare il sistema fina&ei livelli di tessono quindi -
scritti in adine di esecuzione
1. Test unitarip
2. T e sintegrhAione
3. Test di sistema (o Collaudo interno)
4. Test di accettazione (Collaudo utente)

Ciascundst e descritto in termini di:

A Descrizionp

Criteri di ingresso e di uscita della fase i test
Prodotti di fase realizzate(iverablg

Attivita swlte

Controlli, verifiche e validazioni effettuate
Ruoli coinvolti

Tecniche adotte

Metricheapplicée;

A Evidenze prodotte manteute.

VD> D> D > D>

9.3.1 Test unitario
Descrizione

Il testunitarioé a carico d@rogrammataoy essoe descritto in questoodumento per
motivi di completezza della metodologia esposta.
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La validazione dei singoli moduli (prograrpmceduremodul, tabek, ecc.) e fatta

dal programmatore tramite Imfientsedisviuppoone di
con | & ausi softwaradiddiebugging lLareenica del test unitario (vedi m

todoowhite bo¥) pr evede | 0 eamelaioldelipmgraanmal ltilizzandd t i [
dati che esercitino le funzioni sviluppate, le conddii@irore quelle particolari e

quellelimite. Gl i error.i rilevati durante | 6ese
programmatore stesso. Una volta detap con successo i test unitari, i moduli sono
promossiif accordo con il piano di gestione della configuraziele librerie di oo

solidamento dove saranno integrati con gli altri programmi e dove saranno eseguiti i

test funzionali o di ingraziowe.

Criteri di ingressoe di uscita del test unitario
Il test unitario puo iniziare quando siano disponibili i segeemnti:
A Piano dprogettoapprovatahe includatestunitari fra le attivita di svilugpo
Codice sorgente da testare completameéhitepsto;
Casie/o condizionidi test unitariadentificate

Ambiente dsviluppo in cui eseguirégstunitariocorredato d relativitool di
debugging disporibilita dei vari moduli di scaffolging (driver e stub)

Il test unitario puo ritenersi comab quando sian@rificae le seguenttondizioni
A Tutti i casi di test/o condizioni di testono stattompletati con sucsse
A Tuitti gli errori rilevagono statcorrettj
A E6 stato raggiunto il Jlivello di coper

> P >

Deliverable prodotti

Il test unitario produce i seguenti output:

A Moduli testati unitariamente (tutti gli errori corretti) e promossi nelle librerie
apposite

A Report di completamento del test unitario
Attivita svolte

Le attivit”™ propedeuéaripiche all d6esecuzione
A Piarificare le attivita relative al test unitario nella fase di codifica

A Progettaiore de casi di testla eseguirin base alle funzionalita dei singoli
moduli ed alle diverse condizioni del codice sviluppate (le condizioni che po
tano ai diversami del codice sorge).

Loesecuzi one del egueatsattivitaudindettaglio:i o prevede | e
A Eseuzione décasi digst unitariadentificati:
A Correiore degli erroii rilevatj
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A Pronoziore dé moduli testati con successo nelle libregeildppo(in acco-
do alla gestione della configurazione)

Controlli e verifiche effettuate

Loat t i wnitariorichtede chie s@ritrollato everificato quanto segue:

A Verifica dell dutili zzo trdmitgispezionsat andar d
campiong

A Revsione tecnica di eventuali algoritmi particolari o moduli complessi;

A Verifica del livello di copertura dei test (verifica che siano stati coperti tutti i
rami e |l e condi zioni dnie); scel ta all 6int

A Controllo dello statdi completament dei test unitaprevii, dello stato di
correzione deglireri rilevatie del livello di copertura raggiunto;

A Controllo della qualita del codice in termini di difettosita e di livello di aderenza
agli standard di programmazione
Ruoli coinvolti

L 6 with di fest unitario vedecoinvobimento deseguenti ruoli:

A Programmatdrtest unitario & eseguito dallo stesso sviluppatore dei moduli t
stati;

A Altri programmatoel caso siano eseguite ispezioni al codice sorgente (partic
lari algoritmi o pérpiu critiche del codice);
A Assicurazione qualitiificadd completamento dei test unitedgla carezione

degli errori rilevatigd livello di copertura dei test unitai@l d ut i | i zzo d
standard di progmanazione (verifica a campione).

Tecniche adottae

Il test wunitario  supportato dalldutili z

A Standard di programmaziagenerale per isingolilinguaggi utilizzatla -
guire per la scrittura del codice

A Revsione tecnica ( Pecedice;Revi ew) per | di
A Metodo white box pértest del codice sorgente;
A Tool didebugginger | desecuzione dei test, | 61
dei risultati, la verifica della copertura dei rami e delle condiiondice
sorgete, ecc.
Metriche applicate
Loef ficaci a de leffettvarglde saguentitmesure: o @ v al ut at a

A Livello di copertura dei test eseguiti (% di rami e di condizioni testate);
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A Numero di errori rilevati e numero di errori corretti:
A Difettosita del codice testato (numero di ererkpoc o per KFP);
A Indice di complessita essenzialecodice.
Loefficacia del p r o effetiandde skguentimiset uni t ari o
A Livello di aderenaziel softwaragli standard definiti
A Difettosita del codice sorgente rispetto aiiatesi;
A Livello di copertura dei test rispetto al valore target
Evidenze prodotte e manterute
Il process@revede che in fasetdst unitario siano prodottecenservatée sguenti
registrazioni della qualita:
A Rapporto di completamento dei test unita
A Rapporto dpromozionedel codice testatelle liberie.

932 Test dbéintegrazione
Descrizione

Il test dintegrazione ha la@po di assicurare la correttezza dei diversi componenti
quando questi siano integrati nel proddtttest &€ eseguitcela librera dove i cm-

ponenti sono integrati man mano che sono completati dagli svilujggaddtitesu-

nitario. Cio consente di eseguire il test in parallelo allo sviluppo, riducendo il tempo di
realizzazione del progetto. Il test pud considerarsi, per qoéstn oome un tesh-
cranentale.

Il test dodintegrazione verificaitidea compl e

A le funzionalita sviluppate;
A la gestione delle condizioni déerrore

A e prestazioni dei vari componesgipreviste (performance, affidabilita,iusab
lita delle interfacce, integrabilita con altri sistemi, ecc.);

Lbi ntegrazione dei component.i eaddtadae sec u zi
tecnicadBottomupd ¢oTopdowrd o | i nsi edee del |l e due tecn

| componenti non ancora svilugpstno simulati da oggetti fittizi (detti seiaul o
0s caf f):odriveid andgt 6u .bl Gimulatori sono sostituitiida c o mponent i oV
man mano che questin® resdisponibili dallo sviluppo.
Criteridiingressoe diuscitad el test ddintegrazione
It est doi winieiaye qaando siane soqdisfatte le seguenti condizi
A Piano didst approvato e risorpeevistedisponibili;
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Test unitario completato con successo
Modul i i nstadoiaaziompel|l | dambi ent e
Casi di tegtrogettati elisponibilj
Ambiente di test disponibi#®condo la configurazione prevista (software di
base e a corredonehe datidi prova programmi e procedure, tool).
It est doi mtitengrsi eoncloayurardo giano ddisfatte le seguenti cond
zioni:

A Tutti i casi di test completati con sucGesso

A Tutti gli errori rilevati, registrati e corretti

> > P

Deliverable prodotti

Sono prodotti i seguenti output:
A Moduliintegrati e verificasiecondo i casi di test eseguiti

A Reportdc ompl et amento del test ddintegrazi
Attivita svolte
Attivita propedeutical | 8 e s e ¢ u(gidnificazene @ préparazre}

A Pianificzionreddtestd 6 i nt e g r azoneddrispetiivo Rianaddtest;

A Progettaiore dd Casi di test éelaMatrice di testonprodwiore dela relat
va documentazione;

A Revisioneecnicadei casi di test e della matrice difgestverificarne la oo
pletezza e la correttezza;

A Verificadela canpletezz@ dela correttezza dei simulatori pstyi

A Predispeizioe e validdoredel 6 ambi ente di test
Attivita specifiche délle s e cdelrestbdient egr azi one

A Eseuzioreds casi di test progettati

A Registraiore delo stato di completamenrdei casi di testseguiti;

A Registraione dé malfunzionamentilevati(e notifica agli sviluppaimel caso
non sia utilizzato uno strumento software che eseguiid¢a motomatica);

A Verificadela correzione degli errori rieseguendo i casi di test interrotii a segu
to dei malfunzionamenti rilevati;

A Prodwione dd rappoto periodicasulo stato di completamento dei casi di test
elo statodi correzione degli errori;

A Chisuradela fase ditest 8 i nt e gaorapteiarenmte com successte
attivita previste.

Controlli e verifiche effettuate
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L6esecuzi o ageazighed sottoppdatai selgdentncontrolli ielverif

A Revisione tecnica dei casi di test e della matrice di test per verificarne la co
pletezza e la correttezza;

A Controllo dello stato ddavanzamento d:¢
eseguiregsequiti, bloccati in attesa di correzione degli errori, completati con
successo);

A Controllodella risoluzione degli errori bloccanti e goavig diquellidi graw
taminore possono essere risdftiun secondo momensecondo un pianda
specificarg

A Verifica della qualita del software raggiimaero di errori rilevati rispetto a
quelli previsti).

Ruoli coinvolti

Lédesecuzione dei test doéintegrazione vede

A Capo progeti@mnifica e controlla lo stalbavanzamento del tegiroduce il
rapporto periodico sullo stato di completamento dei test;

A Testerprogetta i casi di test e la matrice dijeste par a | daembi ent e
lizza i simulatgresegue i casi di tadieva gli errori e li comunica aNdup-
po; verifica la correzione degli errori rieseguendo i casi di testtintegistra
I 0 e s e deicasi dbtesg registra il completamento dei casi di test;

A Progranatorecorregge i malfunzionamesggnalati;

A Assicurazione qualiéifica risultati delle revisioni tecniche, dei test eseguiti e
dei malfunzionamenti corretti; valuta il livello qualitativo del software testato e
del processo seguito.

Tecniche adottae

Loesecuzione dei test doi nt e gtiraguppotone ut i |
A Test Blackox:
Test Bottorrup €o Top-down
Ispezioni, Revisioni, Walkthroygh
Scaffolding (Driver o Stub);
Profilo di qualita del software;
A Curva di rimozione degli errori durante i test.
I documenti sono prodotti secondo i seguenti maligdonibili:
A Piano di test
A Casi di Test e Matrice di Test;
A Rapporto sullo stato dompleamento del test di correzione degli eri:

L > > >
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Metriche utilizzate

Léoefficacia dei test dointegrazione
A Indice di qualita deoftware;
A Livello di copertura del test;
A Indice diefficienza del test

Evidenze prodotte e mantenute

Sono prodotte e mantenute le seguenti registrazioni della qualita:

A
A

Rapportadi revisione tecnica dei casi di test e della matrice di test;
Rapportadi completamento daédst

Test di sistema

v al

Descrizione

Scopo del test di sistema € assicurare che il prigaitto completo di tutti i corop
nenti integratisoddisfi i requisiti del committente (funalore prestazionplosi o-

me specificato neldocume 0 0 Speci fi chend udiziQuesmll ii t6° &

tipo ditest rappresenta il collaudo interno del prodotto ed assicura la direzioae aziend
le che le aspettative del committente sono state tutte correttamentaeandirizz

Il test di sistema e mposto daliversdipologie diest

A
A

T e sfunziodaled: sempre eseguito

T e s tusadilitad: éseguito per applicazioni con forti interazioni con i ute
ti, per applicazionlVeb, per applicazioni destinate a utenti con scarge con
scenze informatichecec

T e s t perfbrimance stress affidabilitad : eseguiti qguando
sono richieste prestazioni particolari (es.: tempi di risposta particolari, utilizzo

contenuto delle risorse, ecc.), condizioni di esercizio particolarmente stressanti
(es.24 ore su 24 ore, 7 giorni su 7 giorni, ecc.), particolari recaffittatil-

ta (es.: assenza di errore [meeao 8 ore consecutive di esercizio);

a

Tes tsicutezzadd eseqgui ti guando all dapplica

requisiti di sicurezfes.: protezione da attacchi e violazioni esterne ingenzion
li o meno, ecc.);

T e s tinstdllezion®d: eseguito sempre,isprodotto deve esserisilibuito

a postazioni remote e deve essere installato in ambienti diversi, automaticame
te o manualmentes.distribuzione e installazioneamuatica/manuale presso

le sedi/agenzie periferiche di una banca, aggoay, altra azienda

T e s t porthhilitad eseguitase il prodotto deve funzionare su piattaforme
differenti
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Undaltra tinficevagi a di test sig

A Tesd¢busines: eseguito per besapmboicazi oni
componenti e tecnologie W@htipo di test e descritto in un paragrafo d@ppos
to della metoalogia)

Nota rel test di sistema i casi di test sonoiretgpengratli teét . Uno scenario
una sequenza di casi di test eseguiti in un ordine ben preciso che permette ad un potenziale
sistema di completare un task, cioé un proprio lavoro (esempio: apertura di un nuovo conto c
asgga zi one del fido, modifica dei dati del
conto, chiusura del cont o) . EG6 quindi chi
rdazione con i casi di test.

L 6 a mb ielaenttl sistethadeve essere simile a quétlaledi esercizio, sia nella
configurazione del hardware e del software che delfe batidi provae delle inte
facce con altri sistemi con cui dovra intetagire

EO® o p poberiltest disistenmeveddutti i casi testhe saranno eseguiti ndt co
laudo di accettaziorie modo dgrevenieeventualp r o b | e mi durante | 0e
cdlaudo con gli utenti

Criteri di entrata e didel test di sistema
Il test di sistema puo iniziare quando sienificatii seguenttriteri
A Piano di test approvato e risorse previste disponibili;
A Test dntegrazione completato con sucGesso
A Manuali completi e disponipili
A Casi di test, scenari di test e ambiente di test disponibili
Il test di sistema puo ritenersi complegagndo siano verificati i seguentigrit
A Tutti i casi di test e scenari di test completati con syccesso
A Tuitti gli errori rilevati, registrati e corretti

Deliverable prodotti

Il test di sistema produce i seguenti output:
A Prodotto completo testato cenccesso secondo i casi di test e scemest di
previsti;
A Rapportadi completamento digst di sistema.
Attivita svolte

Il test di sistema prevede le segudivita propedeutichgi@nificazione e prepa@zi
ne):
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A Pianificazione d&st produzione approvazione del Piano di testistiesna;

A Progettazione deasi diteste degli scenari di test e produzione della relativa
documentazione;

A Predisposizione e vadisisemazi one del | &amb

A Migrazione compl et a ddestti sistemé (sewandoda ne | | i
gestione della configurazione).

Attivita specifichdi esecuzione del test di sistema
A Esecuzione deasi dieste degli scengprevistj

A Registrazione delstato diesecuzione di completamentdei casi di tess
degli senari di test;

A Registrazione dei malfunzionamenti individuati e notifica al gruppo di sviluppo
perché corregga gli eventuali errori;

A Correzione dei malfunzionamet#iparte del gruppo di sviluppo (programm
tori);

A Verifica della correzione dei malfunaioenti rieseguendo i casi di test e gli
scenari di test coinvolti.

A Chiusua della fase di test di sistema ed emissione del Verbale di completame
to del test di sistema.
Controlli e verifiche

Il processo prevede i seguenti controlli e verifiche:

A Revisione el casi di test e glescenari di test progettati;
Controllo dello stato di completamento dei casi e scenari di test;
Controllo dello stato di risoluzione degli errori

Controllo della qualita del prodotto finale secondo le specifiche dichiarate nel
Pianodi qualita (difettosita, copertura funzionale, usabilita, performance, ecc.)

> > >

Ruoli coinvolti

Il test di sistema vede il coinvolgimento dei seguenti ruoli:
A Capoprogettopi ani fica e controlla | &avanzam

A Tecnico di tgsbgetta i casi dést egli scenard i test , prepara |
test , esegue i casi d effettuz laevisiomtece gi st r a
nica deicasi di test degli senaridi test

A Programmatomregggiie r r ori che ril evadesti durante

Tecniche adottae:
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Loesecuzione del test di sistemnm@w: util
A Test Blackox
A Reuvisione tecnica dei casi di test e degli scenari di test;
A Profilo di qualita del software (curva di errori previsti per fase);
A Curva di saturazione degli errori rilevati.
| documenti sono prodotti utilizzando i seguenti modelli disponibili:
A Casi di Test scenari di test:
A Piano di testi sistema:
A Rapporto sullo stato dompletamentdel test

Metriche disponibili:
L 6 e f fdél teshdi sSiseema € valutato in base alle seguenti metriche:

A Indice d qualita del softwafdifettosita, usabilita, performance, ecc.)

A Indice di efficacia dei tesv€llo di copertura di testumero di errori rilevati
rispetto a quelli attesi)

A Indice di efficienza del t¢&mpo medio di esecuzione di un caso/scenario di
test, produttivita media del gruppo di test)
Evidenze prodotte e mantenute

Il processo prevede che siano prodotte e conservate le seguerd: evide
A Approvazione del pianotéist
A Rapportdi completamento deest
A Rapportisui risultati dei test specifici (usabilita, performance, ecc.).
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9.3.4 Collaudoutente o d accettazione

Descrizione
Questo tipo di test & esegudiettamente dal clienpee r o0 gar aniti've dled c o
prodotto finale alle proprie esigenze difesscosi come dichiambei requisiti.

Il collaudo consiste ndéfinire i criteri di accettazione e v&lificare chess siano
soddisfatti. | criteriichccettazioneoro, solitamente, definiti formalmenéd contratto
e includono, tra | daltr o, che:

A tutti i casi di test previsti (concordati) siano completati con successo
nell dambiente di coll audo opportunamen

A tutti i malfunzionamenti rilevati siano stati corretti e verificati
L6esi tlamdoe@ forimalizzatden | 6 aQVerbale dcdll oa u d o 6 .

All 8 esi t o cglaudoidtliitamentéedatolicompletamento del progetto di sv
| uppo e phgamenteahcorrspeltieo

Il collaudo e generalmente eseguito in un ambiente agpodiiente di collaudo),
copia esatta di quello in esercizio. Al termine del collaudo con esito positivo, il prodotto
€ messo in esercizio.

Il collaudo e solitamente effettuato da utdrirappresentano le diverse oigiel di
uterzapreviste \tenti cheutilizzanospecifiche fozionalitadel prodottoin particolari

scenar.i doéuso)

1 coll audo ddaccettazione pu, essere pro
da una societa di consulenza di sua fiducia) o dal fast@sre o approv@ionedd

cliente

Ladocumentazione di collaudo € compaostpudttro elementi principali:

A Piano di collaudo

A Criteri di accettazione

A Casi di test scenari di test;
A Rapporto di esito collaudo

Dei criteri di accettaziorse € detto soprdadefinzionedet ol | audo i ncl ude
anche sui seguenti elementi

A everita degli erroriscontratisolitamentsono definitére livelli di severita o
gravita errorebloccante del sistema, errograve ma non bloccantdel $
stema, errorminore, che non pregiuda la continuazione delle attivita ¢i co
laudo sulle funzioni testgte
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A Modalita di gestione deglierfonio d al i t © per | 6asaegnazi
vitd ai malfunzionamenti rilevaéimpi di risoluzione degli errori, modalita di
registrazionali notifica edi verifica delle correxii).

Nota: Nel caso il collaudo sia progettato e realizzato dal cliente, aniongitere deve c
concordare quanto prevesattiviéde fornire il supporto tecnico per la realizzazione del
collaudo

Criteridiingre sso e di wuscita del coll audo dodacc
Il collaudo di accettazione puo iniziare quando sificatii seguenti elemt
A Piano di collaudo concordato
A Criteri di accettazione concorgati
A Ambiente di collaudo predisposto e disponibile
A Casi di tadisponibilj
A Prodotto testato con successo a livello di sistema
Il collaudo di accettazione puo ritenersi completato quando siano stati verificati i criteri
di uscita, e cioe:
A Tutti i casi di test completati con successo;

A Tutti i malfunzionamenti rilevaiano stati opportunamente corretti e verificati
(almeno tutti gli errori classificati bloccanti e gravi e parte di quelli di gravita
minore, mentre per i rimanenti pud essere concordato un piano di risoluzione);

A Eventuali altri criteri definiti e comdati tra le parti.
Deliverable prodotti

Il collaudo di accettazione puo ritenersi completato quando siano stati verificati i criteri
di uscita, e cioé:

A Prodotto collaudato secondo i casi di test previsti;

A Verbale di collaudo.

Attivita svolte

L 6 e s e del eoilando etente richiede alcune attivita propedeutichécgramié e
preparazione):
A Pianificazione debllaudo con emissione e approvazione del Piano di colla

do;
A Progettazione deasi diest loro documentazioreapprovazione;
A Predisposizione vali dazi onellaudee!l | dambi ente di (
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LOdesecuzione del coll audo utente prevede
A Esecuzione deasi diestprevistis,
A Registrazione del ledetlsreecompletancent dei casi

A Registrazione dei malfunmmmnenti e notifica al gruppo di sviluppo perché li
corregga opportunamente;

A Accordo sul livello di gravita da assegnare al malfunzionamento;
A Correzione degli errori (da parte del gruppo di sviluppo);
A

Verifica della correzione glieerrori tramite la riesezione dei casi di test
coinvolti dai malfunzionamenti

A Emissione del Verbale di collaudo e chiusura della fase di collaudo.
Controlli e verifiche effettuae

Il processo prevede i seguente controlli e verifiche:

A Revisione dei casi di test con gli uteniido questi non siano stati progettati
direttamente dall dutente);

A Controllo dello stato di completamento dei casi di test;
A Controllo dello stato di risoluzione degli errori riscontrati;
A

Verifica dei criteri di completamento del collaudo e accordo Sunezess-
rie per la risoluzione di eventuali situazioni critiche.

Ruoli coinvolti

Il collaudo utente vede il coinvolgimento dei seguenti ruoli:

A Capo proget® cliente e del farpiaméicao il collaudg controllano lo stato
d 6 av an z demtdvitae lo stadoali risoluzione dei problesohcordaoi
criteri di ingresso e di usdl@ collaudo, concordano azioni necessarié per r
solvere eventuali situazioni critiche, verificano i criteri di completamiento e d
chiarano la chiusura con successoallaudo;

A Utenteprogetta e@segue i casi di test, registi@ e s tedt esegditeld md-
funzionamenti rilevati, verifica la risoluzioryd deorf

A Tecnico di test qualificaidoregupporta lgrogettadd casi di tes¢ laprepa-
razioredel 6 a mbiicalaudoe d

A Programmat(fenitoreforreggegli errori a fronte demalfunzionamentii-r
scontrati

E® bene che i casi di test previsti dal wollaudo
te il test di sistema per evitelne siano riscontrati errori e malfunzionamenti che possano pregiudica lo
svolgimento del collaudo stesso ed il suo completamento con successo.
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Tecniche e strumentiadoperat
1 coll audo utente prevede | dutilizzo del
A Test BlaciBox
A Revisior tecnica.
La documentazione € prodotta utilizzando i seguenti modelli disponibili:
A Piano di collaudo:
A Casi diest
A Verbale deollaudo.
Metriche applicate
Loef fei d Ddeidd dolaudglatozfanitorel valutata in base alle seguenti m
suramni:
A Livello di copertura di tesseguiti rispetto a quelli previsti;

A Numero totale di errorii ril evad-i dur a|l
dio di errori rilevati per caso di test;

A Tempo medio di risoluzione degli er¢peir livello di gravit)
A Rispetto dei tempii completamento delle azioni concordate a frontemh eve
tuali criticita rilevate.
Evidenze prodotte e mantenute

Il processo prevede la produzione e conservazione delle seguerti evide
A Approvazione del Piano di collaudo;
A Verbale dcollaudo.

Gesione del difetti

La gestione delifettirilevatid ur ant e | 0 e ®@eneradnentendefinidial t est
vello di processo di test ed € seguita da tutti i pi@gettino di riceste specifiche del

cliente che andranno comunque coraterdiocumentate enservate come evidenze)

Ogni progetto ne fa menzione pepriodocumento di piano di test. Eventuali @evi

zioni saranno chiaramente descritte e quindi approvate insieme &l gianb.b-i v i t = i
clude la registrazione dei difettipfa kegnalazione, la correzione degli errori, lia verif

ca della correzione, |l a gestione dell o st
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9.4.1 Propagazione degli errori

La teoria della propagazione degli errori nel software é stata presdatptar@evb

ta nel 1981 sulla rivista specialiazBbSystem Joupnal b b | i I8M BystendS&iént 6
fic Instituté.a teoria € rappresentata graficamente in maniera sintetiogureeltzné
segue.

Secondo la teoria, parte degli errori provenialidi fase precedente sono ereditiati ne

la fase attuale cosi come sono, mentre altri sono amplificati con fattore che dipende da

|l a tipologia dell derrore, dalla campl essi
zione puod assumere anche valeviagi (es.: 5 0 7). Dal modello rappresentatoinella f

gura si evince chiaramente che i due fattori su cui occorre intervenire per riglurre drast
camente il numero totale di errori presenti nel software (e trasmessi altzefabeasu

sono: riduzione delumero di errori provenienti dalla fase quieate e aumento del

numero di errori rilevati e rimossi nella fase attuale.

Fase del ciclo di vita del softw are

Errori prov e-

nienti dalla >
fase prec e- Efficienza

Erroritr a-
dente Errori amplificati percentuale di smessi alla
— 1:x rimo zione fase su c-
degli e rrori cessiva
Errori generati
ex novo

Sorgente: IBM System Scientific Institu te, 1981

Errori ereditati

Figura 9. Teoria della propagazione degli errori nel software.

Ldattiewiits’i ochie drecni cad esegqgduuppgo@crucielé | e f as
per migliorare la qualita del software e ridurre i castii r@la correzione degli errori
rilevatdi durante il testing. dandledeiid i zzo d
fetti e la contemporaneaiata di analisi degli errori piu frequenti (Pareto) completa

| 6 at t intvollotdélla ghalita e aei costi. Dati statistici su progetti reali dimostrano

una riduzione dei costi complessivi di rimozione dei dék75%.

9.4.2 Alcune definizioni

Partiamo con alcune definizioni tratte dalla letteratura in modo da stabilire un comune
linguaggio.
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Malfunzionamento (Failure

Un malfunzionament® ilcomportamento del software difforme dai requisiti espliciti o

implicii . I n pratica, S i verifica quando nell
stema non si comporta come citeirmle che faccia.

Anomalia (Failure

Ed wutilizzato c¢omeanent@®n cendi nhoa dd u(gpUWmhae ffiunmizzi
condizione accidegache provoca il malfunzionamento di un componente detprodo

to nell deseguire una sua funzieame; (2) La
Difetto (Defekt

E6 una sequenza di istrwuzioni, sorgenti o

gquandoeseguita con particolari dati in input. In pratica, si ha un malfunzionamento s
lo quando viene eseguito il codice che contiene il difetto, e solo se i dati di input sono
tali da evidenziare l'errore.

Errore (Error, Byg

E6 utilizzato etotmed se d zhord: (fdha debdrepamidiird il

ri sultato ottenuto dall desecuzione- di una
me previsto dalle specifiche; (2)nUndazio
zionamento del software (e or e del | utente nell dutili zzc
Gravita (Severjty

(1) Livell o di di sagi o procu@Eaamoma unodan
curato dal veri ficarsi di undanoma-l i a nel
ratolagravtpfu, essere oOaltad, O madddgeneramentesi bas s a
utilizza classificar e omonblaccantencall iioemad n O bl o
ginalé .

Classificazione dei difetti

Le anomalie (errori o presunti tali) sono classifidagéi categorie distinte base alla
gravita attribuita ad esse come riassunto nella tabella che segue.

Tabella 1 . Classificazione degli errori.
Gravita Descrizione

Bloccante Sono quegli errori che impediscono di proseguire qualsiasi altro caso di test in
quanto il sistema risulta bloccato in tutte le sue fu nzioni primarie.

Grave Sono quegli errori che bloccano la funzione oggetto del test in corso ma non impe-
discono di testare altre funzioni del prodotto.

Lieve Sono quegli errori che non impediscono di proseguire i test in corso.
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9.4.4 Procedura per la gestione dei difetti

Di seguito e riportata la procedura proposta per la gestione delle anomalig-con indiv
duazione dei ruoli coinvolti e attivita assegnate.

Figura 10. Procedura di gestione dei difetti.
Attore Attivita

Tester A Registra il malfunzionamento assegnando la gavita che ritiene pitl adatta al ca-
S0 in oggetto;

A Informa il programmatore responsabile di correggere il dife tto/errore (nel caso
in cui non si utilizzi uno strumento informatico la modifica € automatica).

Programmatore A Analizza il malfunzionamento, concorda la gravita assegnata (0 negozia una piu
adatta secondo il proprio punto di vista);

A Accetta o rigetta il malfunzionamento a seconda che esso sia stato causato da

unerrore nel sof tware, oppure sia sa-¢
dotto da parte del tester, oppure sia la duplicazione di uno gia rilevato e reg i-
strato;
A ldentifica | 6errore che ha causat o r
tare;

A Corregge il software e valida la correzione eseguendo dei test;

A Rende disporibile la nuova versione dei programmi modificati nella libreria dei
programmi consolidati e notifica il test.

Nota : Nel caso in cui il malfunzionamento sia stato generato da un errore concet-

tuale (di disegno), =~ avvertito | danal
del |l 6errore, modi fi car e egm, madfficaccladgiungdreai

casi di test. Quindi il programmatore provvedera a correggere il software. In caso
di urgenza o di particolare complessita, si provvede a fornire una soluzione provvi-

soria (bypas9 che permetta al test di proseguire le attivita ; quindi si pianifica la

correzione definitiva.

Tester A Installa i programmi modificati nel | 6 a mbiitestn(tled ad t i vi t =
svolta dal responsabile della configurazione, quando questa figura & presente
nell dorganizzazione)

A Verifica la correzione completando il caso di test interrotto dal malfunzioname n-
to individuato ed effettua, se necessario, un test di regressione eseguendo altri
casi di test complementari;

A In caso di completamento positivo dei casi di test eseguiti, il test chiude
|l 6anomalia validandone | a soluzione 1

A In caso il malfunzionamento dovesse persistere si notifica lo sviluppo rasse-
gnando la stessa segnalazione senza aprirne una nuova

La gestione delle anomaligeneralmente svoltar ami t e | duti loi zzo
(tool). Sul mercato sorgisponibilimolti strumentper lo scoppalcuni anche come

o0 f r e elwdlizze di una procedura per la gestione dei difetti e di uno strumento a
tomatico e considerata una best practice di valore.

In caso di gestione manuale dei difeti\pjpendice € riportato un modello di scheda
per la registrazionelldeanomalie relatra gestione degli stati

Ercole F. Colonese 4. Metodologia di Testing v2.1 102



Manuali di sviluppo software

9.4.5 Flusso di gestione dei difetti

La presenza di pi % stat.i del |l 6anomal i a i
mostrato nellkigura 10(esempio generale)

fiNuovo
difettod

__‘ fProblema rigettato/duplicatod

fi7est fallitod

fiRigettad

= Assegnato =P  Risolto == Validato

fin _r/'so{u- A testd ﬁT_est con
zloned esito posi-
tivoo
Figura 11. Flussodeglistatide | | 6 anomal i a.
La gestione degli stati — facilitata dall
La gestione manuale risulta comunque semaplicée i chi ede | dutili zzc

(scheda) per la registrazione dei difetti e la relativa risoluzigpyendice € riportato
un esempio di modello da utilizzare per la registrazione manuiéétideila relativa
gestione dello stato di risoluzione, inclusi i rappouddjpéda produrre.

Segue laedcrizione ddlusso
1. Apertura del problema.

Coluicherient r a i | problema (general mente i
s t aApertad @ riportale informazioni di baseecessarie a gestire il problema

(data e ora, nominativo, descrizione del difetto rilevato, tipo di attivita svolta, gr

vita, fase di tescaso di test che ha rilevato il malfunzionamento, altre infBrmazi

ni utili quali, ad esempio, documentazione disjgyrabc.)

2. Notifica del problema.

L 6 a n oemaificatasal responsabile della risoluzione dei problemi (generalmente
il coordinatorelel gruppo di sviluppo). La notifica € automatica quando si utilizzi
uno stumento informatico, altrimenti dovra essere eseguita manualmente. In ogni
caso e registrato il tempo (data e ora) della notifica ai fini della rilevazione del te
po di risoluzionéei problemi.
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